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책을 펴며
들어가며 화면 뒤에서 일어나는 일
웹페이지가 열리지 않는 날에는 컴퓨터에 붙은 이름이 모두 낯설어진다. DNS, 게이트웨이, 인증서, 캐시. 평소에는 존재하는지조차 몰랐던 것들이 오류 화면에서 한꺼번에 나타난다. 검색해서 찾은 해결법은 제각각이다. 누군가는 공유기를 껐다 켜라고 하고, 누군가는 브라우저를 바꾸라고 한다. 운 좋게 화면이 돌아와도 무엇이 고쳐졌는지는 알기 어렵다. 다음번에 같은 일이 생기면 다시 처음부터 헤맨다.

이 책은 그 막막함을 조금 줄이려고 썼다. 모든 장비의 설정 메뉴를 설명하지는 않는다. 대신 내가 누른 버튼과 상대편 서버 사이에 무슨 일이 벌어지는지, 어디까지 확인했고 어디부터 모르는지 구분할 수 있는 지도를 만든다. 지도를 가진 사람도 길을 잃는다. 다만 무작정 모든 골목으로 뛰어들지는 않는다.

IT라는 말에는 컴퓨터의 부품부터 회사의 업무 시스템까지 너무 많은 것이 들어 있다. 네트워크만 따로 공부하면 서버가 응답하지 않는 이유를 놓치고, 프로그램만 공부하면 느린 연결을 코드의 잘못으로 생각하기 쉽다. 그래서 이 책에서는 컴퓨터 한 대의 안쪽에서 시작해 집 안의 연결, 인터넷의 경로, 웹 서비스, 클라우드, 운영의 순서로 범위를 넓힌다. 뒤에 나오는 내용을 이해하는 데 필요한 질문을 앞에서 하나씩 마련한다.

읽는 동안 제품 이름보다 경계를 눈여겨보면 좋겠다. 문자와 바이트의 경계, 내 컴퓨터와 공유기의 경계, 암호화가 끝나는 지점, 요청이 데이터로 저장되는 순간. 장애는 종종 그 경계에서 생긴다. 서로 다른 담당자가 같은 단어를 다른 뜻으로 쓰거나, 한쪽은 끝났다고 생각한 일을 다른 쪽은 아직 시작하지 못했을 때다. 기술을 이해한다는 것은 이런 차이를 말로 설명할 수 있다는 뜻이기도 하다.

컴퓨터를 전공하지 않았어도 읽을 수 있도록 구성했다. 처음 보는 약어는 앞뒤 문장에서 뜻을 풀고, 계산은 단위를 붙여 따라간다. 그렇다고 모든 내용을 쉬운 비유만으로 바꾸지는 않았다. 우체국 비유가 도움이 되는 부분도 있지만, 실제 네트워크에는 편지를 복사하거나 순서를 바꾸거나 잠시 보관하는 장치가 있다. 비유가 멈추는 자리를 함께 설명해야 나중에 생기는 오해가 적다.

책 속 회사와 장애 상황, 숫자는 이해를 돕기 위해 만든 가상의 사례다. 특정 기업에서 실제로 겪은 일처럼 꾸미지 않았다. 실습은 자신의 컴퓨터 또는 명시적으로 허가받은 시험 환경에 한정한다. 회사 장비에 접속해 보거나 남의 주소에 명령을 보내는 것은 이 책의 실습이 아니다. 운영 중인 서비스를 실험대로 삼지 않는 태도도 기술의 일부다.

명령 예시는 정답을 외우기 위한 암호가 아니다. 실행 전 무엇을 읽고 무엇을 바꾸는지 설명한다. 운영체제와 도구 버전에 따라 출력은 달라질 수 있다. 화면이 책과 다를 때는 실패했다고 판단하기 전에 그 차이가 이름인지, 표시 형식인지, 실제 상태인지 구분하자. 모르는 옵션을 붙여 다시 실행하는 것보다 현재 결과를 기록하는 편이 나을 때가 많다.

공식 표준과 제작자의 문서는 각 장의 참고 자료에 연결했다. 이 책은 그 문서를 번역해 이어 붙인 책이 아니라, 독립적으로 작성한 설명과 연습으로 구성한 입문서다. 기술은 바뀐다. 특히 요금, 서비스 제한, 보안 설정의 기본값은 책 한 권으로 고정할 수 없다. 원리를 이해한 뒤 실제 환경의 문서를 확인하는 습관을 권한다. 오늘의 답을 오래 붙잡는 것보다 답을 확인할 방법을 갖추는 편이 더 오래 간다.

처음부터 끝까지 읽어도 좋고, 당장 궁금한 장을 펼쳐도 좋다. 다만 장애 진단 장이 급하더라도 주소, DNS, TCP, HTTP를 다룬 부분은 함께 읽어 두자. 그 네 가지를 서로 다른 질문으로 분리하는 것만으로도 막연한 “인터넷이 안 돼요”가 관찰 가능한 문장으로 바뀐다. 이 책의 목표는 복잡한 말을 능숙하게 하는 사람이 아니라, 다음에 무엇을 확인할지 차분하게 고를 수 있는 독자를 만드는 데 있다.
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1장 글자 한 개와 파일 한 개 사이
사진을 보냈는데 오래 걸린다. 인터넷 상품 설명에는 빠른 속도가 적혀 있고 파일 크기도 그리 커 보이지 않는다. 이때 가장 먼저 확인할 것은 속도 측정 사이트가 아니라 단위일 수 있다. 파일은 보통 바이트로, 통신 속도는 비트로 표시한다. 영어 대문자 B와 소문자 b의 차이가 기다리는 시간을 여덟 배나 다르게 보이게 한다.

비트는 두 상태를 구별하는 정보의 단위다. 여덟 비트가 한 바이트다. 100 MB 파일을 100 Mbps 연결로 옮긴다고 가정하면, 십진 단위를 사용했을 때 파일은 800 Mb이고 이상적인 전송 시간은 8초다. 실제로는 헤더, 암호화, 다른 사용자와의 공유, 저장 장치의 쓰기 속도 때문에 더 오래 걸릴 수 있다. 이 계산은 약속된 완료 시간이 아니라 조건을 단순화한 출발점이다.

MB와 MiB도 구분해야 한다. MB를 십진 단위로 쓰면 백만 바이트이고 MiB는 1,048,576바이트다. 어떤 화면은 이 차이를 엄격히 표시하지만 어떤 화면은 관습적으로 다른 표기를 쓴다. 저장 장치를 샀는데 운영체제에 표시되는 숫자가 작다고 해서 곧바로 용량이 사라진 것은 아니다. 단위 체계와 파일 시스템이 쓰는 공간을 먼저 분리해서 보자.

문자에도 약속이 필요하다

컴퓨터는 화면의 글자 모양을 그대로 통신선에 흘려보내지 않는다. 문자를 나타내는 번호와 그 번호를 바이트로 바꾸는 규칙이 필요하다. 유니코드는 문자에 코드 포인트를 부여하는 체계이고, UTF-8은 이를 바이트열로 표현하는 인코딩 중 하나다. 글꼴은 그 문자를 어떤 모양으로 그릴지에 관여한다. 글자가 깨지는 문제와 글꼴이 마음에 들지 않는 문제는 서로 다르다.

UTF-8에서 영문 기본 문자는 대체로 한 바이트지만 한글 완성형 음절은 보통 세 바이트다. “가”라는 한 글자를 저장하는 데 필요한 크기와 영어 A를 저장하는 크기가 같지 않다. 여기에 결합 문자나 이모지가 들어가면 눈에 보이는 한 글자가 여러 코드 포인트로 이루어질 수 있다. 사용자가 입력한 이름을 열 글자로 제한하려면 바이트 길이, 코드 포인트 수, 사람이 인식하는 문자 수 중 무엇을 셀지 결정해야 한다.

서로 닮은 문자열이 내부적으로는 다를 수도 있다. 한글 음절을 하나의 코드 포인트로 표현하거나 자모의 조합으로 표현하는 경우가 있다. 검색과 파일 이름 비교에서는 정규화 정책이 중요해진다. 반대로 보안과 서명 검증에서는 원문 바이트를 임의로 바꾸면 안 되는 경우가 있다. “보기에는 똑같다”는 판단과 “정확히 같은 데이터다”라는 판단을 구별해야 한다.

다음 코드는 Python 3가 설치된 자신의 컴퓨터에서만 실행하는 짧은 관찰 예다. 파일이나 네트워크를 바꾸지 않는다. 출력의 첫 숫자는 Python 문자열의 코드 포인트 수, 둘째 숫자는 UTF-8 바이트 수다. 눈에 보이는 글자 수를 완전히 세는 방법으로 오해하지 말자.

samples = ["A", "가", "네트워크"]
for value in samples:
    encoded = value.encode("utf-8")
    print(value, len(value), len(encoded), encoded.hex())
# A 1 1 41
# 가 1 3 eab080
# 네트워크 4 12 eb84a4ed8ab8ec9b8ced81ac

파일 이름은 내용을 보장하지 않는다

확장자가 jpg라고 해서 내용이 반드시 JPEG 그림인 것은 아니다. 확장자는 프로그램 선택과 사용자 안내에 쓰이는 관습이고, 실제 파일 형식에는 구조와 규칙이 있다. 다운로드 서비스는 이름뿐 아니라 허용 형식, 크기, 내용을 함께 검증해야 한다. 업로드된 파일 이름을 서버의 실행 경로로 곧바로 쓰는 설계는 위험하다. 저장할 데이터와 실행할 코드를 분리하는 이유가 여기서도 나타난다.

압축과 암호화도 혼동하기 쉽다. 압축은 중복을 줄여 표현을 작게 만드는 작업이고, 암호화는 적절한 키 없이는 내용을 알아보기 어렵게 만드는 작업이다. 이미 압축된 동영상에 압축 프로그램을 한 번 더 적용해도 크게 줄지 않을 수 있다. 암호화된 데이터는 일반적인 압축으로 줄이기 어렵다. 보안과 저장 공간이라는 서로 다른 목적을 같은 해결책으로 기대하지 말아야 한다.

체크섬이나 해시는 받은 파일이 기대한 바이트와 같은지 확인할 때 도움이 된다. 다만 파일과 해시값을 모두 공격자가 바꿀 수 있다면 둘이 일치한다는 사실만으로 신뢰할 수 없다. 해시값을 얻은 경로도 신뢰할 수 있어야 한다. 전자서명은 누가 해당 내용을 승인했는지 검증하는 별도의 도구다. 데이터의 동일성과 출처의 신뢰성을 나누어 생각하면 다운로드 검증 절차가 명확해진다.

업로드가 느릴 때 파일을 덜어 내는 일은 종종 회선을 바꾸는 것보다 간단하다. 화면에 작은 사진 한 장만 필요한데 원본 사진 수십 메가바이트를 보내고 있지는 않은지 살펴보자. 그러나 문서의 증거성이나 의료 영상처럼 원본 보존이 중요한 목적에서는 손실 압축을 함부로 적용할 수 없다. 최적화는 크기만 줄이는 일이 아니라 어떤 정보를 반드시 지켜야 하는지 정하는 일이다.

이 장에서 기억할 질문은 세 가지다. 숫자의 단위가 무엇인지, 같은 데이터라고 판단하는 기준이 무엇인지, 크기를 줄이면서 버려도 되는 정보가 무엇인지. 네트워크 속도나 데이터베이스 저장 공간을 이야기할 때 이 질문으로 돌아오면 이름만 거창한 논쟁을 실제 계산으로 바꿀 수 있다.
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작업 관리자를 열었는데 CPU 사용률이 낮다. 그런데 프로그램은 멈춘 것처럼 보인다. 컴퓨터가 게으름을 피우는 것 같지만, 실제로는 다른 것을 기다리는 중일 수 있다. 저장 장치에서 자료가 오기를 기다리거나, 다른 작업이 잡고 있는 잠금이 풀리기를 기다리거나, 멀리 있는 서버의 응답을 기다린다. 느림을 곧바로 계산 능력 부족으로 번역하면 돈을 쓰고도 문제를 남길 수 있다.

CPU는 명령을 실행한다. 메모리는 실행 중인 프로그램과 데이터를 가까운 곳에 둔다. 저장 장치는 전원이 꺼진 뒤에도 남겨 둘 데이터를 보관한다. 이런 구분은 단순하지만 진단의 방향을 정한다. CPU가 포화된 것인지, 메모리가 부족해 데이터를 자꾸 옮기는지, 저장 장치의 대기열이 긴지에 따라 해야 할 일이 달라진다. 높은 사용률 하나만으로 원인을 확정하지 않는 것이 중요하다.

가까이 두는 것이 빠르다

프로세서는 필요한 데이터를 항상 같은 속도로 읽지 않는다. 캐시, 주 메모리, 저장 장치는 접근 비용이 다르다. 정확한 시간은 하드웨어와 작업에 따라 달라지므로 특정 나노초 숫자를 외울 필요는 없다. 반복해서 사용하는 작은 데이터가 가까운 곳에 있으면 유리하고, 예측하기 어려운 위치를 넓게 훑으면 기다림이 늘 수 있다는 관계를 이해하는 편이 낫다.

캐시는 원본을 대체하는 마법의 공간이 아니다. 더 빨리 접근할 복사본이다. 용량이 제한되어 있고, 어떤 데이터를 남길지 결정해야 하며, 원본이 바뀌었을 때 낡은 값을 어떻게 처리할지도 정해야 한다. 이 원리는 CPU 안쪽뿐 아니라 브라우저와 데이터베이스, CDN에서도 되풀이된다. 뒤의 장에서 다른 종류의 캐시를 만나더라도 처음 보는 기술이라고 느낄 필요가 없다.

메모리가 부족할 때 운영체제는 환경에 따라 일부 내용을 저장 장치로 내보낼 수 있다. 이때 프로그램은 계속 실행되지만 속도가 갑자기 나빠질 수 있다. 사용 가능한 메모리가 적다는 숫자만으로 문제라고 판단해서도 안 된다. 운영체제가 남는 메모리를 파일 캐시에 쓰는 것은 자연스럽다. 중요한 것은 회수 가능 여부, 실제 메모리 압력, 지속적인 페이지 입출력, 프로그램의 응답 시간이다.

동시에 보인다고 동시에 끝나지는 않는다

여러 프로그램이 동시에 움직이는 것처럼 보여도 CPU 코어는 특정 순간에 한정된 작업만 실행한다. 운영체제는 작업을 나누어 실행하고, 여러 코어가 있으면 일부를 실제로 병렬 실행한다. 동시성은 여러 일을 겹쳐 진행하는 구조이고 병렬성은 여러 일을 실제로 같은 시간에 수행하는 성질이다. 기다리는 일이 많은 서버에서는 동시성 구조만 바꾸어도 자원을 더 잘 활용할 수 있다.

하지만 작업을 쪼갠다고 반드시 빨라지지는 않는다. 결과를 합치는 비용, 작업 간 통신, 공유 데이터의 잠금이 생긴다. 두 사람이 문서를 나누어 작성하더라도 마지막 검수 한 사람이 모든 문장을 순서대로 확인해야 한다면 그 부분은 줄어들지 않는다. 프로그램도 마찬가지다. 병렬화할 수 없는 부분이 전체 속도 향상을 제한한다.

전체 작업의 80%를 충분히 병렬화하고 나머지 20%는 그대로 둔다고 가정하자. 병렬 부분을 네 배 빠르게 만들면 전체 시간의 비율은 0.2 + 0.8 / 4 = 0.4가 된다. 속도 향상은 2.5배다. 네 배의 자원을 썼다고 전체 작업도 네 배 빨라지지는 않는다. 실제 환경에서는 조정 비용까지 있으므로 이 계산보다 불리할 수 있다. 투자 전에 병목을 찾아야 하는 이유다.

평균 아래 숨은 사람들

가상의 문서 서비스에서 열 명 중 아홉 명은 0.1초 안에 결과를 받고 한 명은 5초를 기다린다고 하자. 평균은 0.59초다. 평균만 보면 꽤 괜찮은 서비스처럼 보이지만 매번 오래 기다리는 사용자는 전혀 다른 평가를 한다. 여러 구성 요소를 거치는 요청에서는 한 부분의 긴 대기가 전체 경험을 지배할 수 있다. 평균과 함께 높은 백분위 응답 시간을 보는 이유다.

계산이 오래 걸리는 작업과 입력을 기다리는 작업을 구분하는 연습을 해 보자. 큰 영상을 변환하는 일, 여러 파일의 해시를 계산하는 일, 원격 API의 답을 기다리는 일은 서로 다른 자원을 요구한다. 같은 “처리 중” 표시 뒤에 다른 구조가 있다. 성능 개선의 첫 문장은 “느리다”보다 구체적이어야 한다. 어떤 입력에서, 어느 구간이, 이전보다 얼마나 늦는지 적을 수 있어야 한다.

측정 도구 자체도 자원을 쓴다. 지나치게 자세한 로그를 모든 요청에 남기거나 초당 수천 번 상태를 조회하면 관찰이 시스템에 영향을 준다. 먼저 기본 지표로 범위를 좁히고 필요한 구간에서 자세히 보는 편이 실용적이다. 그래프를 많이 모으는 것과 질문에 답할 수 있는 증거를 모으는 것은 같은 일이 아니다.

컴퓨터를 업그레이드하기 전에 작은 실험을 설계해 보자. 같은 파일을 두 번 처리했을 때 두 번째만 빠르다면 캐시의 영향을 의심할 수 있다. 네트워크를 사용하지 않는 작업은 빠른데 원격 작업만 느리다면 연결 구간을 따로 측정한다. 결과는 원인을 확정하는 판결이 아니라 다음 질문을 고르는 단서다. 성급하게 이름을 붙이지 않는 태도가 의외로 빠른 진단을 만든다.


1부 컴퓨터 안의 약속
3장 운영체제가 만드는 경계
같은 컴퓨터에서 음악을 재생하고 문서를 고치고 웹페이지를 연다. 각각의 프로그램은 자신이 사용할 메모리와 파일을 갖는 것처럼 행동한다. 운영체제는 이들이 서로의 공간을 함부로 침범하지 않도록 경계를 만들고, 한정된 자원을 나누며, 장치를 사용할 공통 방법을 제공한다. 하드웨어를 편하게 쓰게 하는 역할과 서로를 보호하는 역할이 함께 있다.

프로그램은 저장된 명령과 데이터이고 프로세스는 그것을 실행 중인 상태다. 같은 프로그램을 두 번 실행하면 별도의 프로세스가 생길 수 있다. 프로세스에는 식별자, 메모리 공간, 열린 파일, 권한, 실행 환경 등이 따른다. 파일이 디스크에 존재한다는 사실만으로 그 프로그램이 현재 실행 중이라는 뜻은 아니다. 서버에 설치되어 있다는 말과 서비스가 동작한다는 말도 구분해야 한다.

파일을 연다는 일

운영체제는 프로그램에 파일이나 소켓을 다루는 손잡이 같은 식별자를 제공한다. 유닉스 계열에서 파일 디스크립터라고 부르는 것이 대표적이다. 프로그램은 이 식별자를 통해 읽고 쓰고 닫는다. 동시에 너무 많은 자원을 열고 닫지 않으면 제한에 걸릴 수 있다. 메모리가 남아 있어도 새 연결이 실패하는 이유가 여기에 있을 수 있다.

파일 경로는 데이터를 찾는 이름이지 영구적인 신분증이 아니다. 파일을 지운 뒤에도 어떤 프로세스가 그것을 열고 있으면 공간이 즉시 반환되지 않는 경우가 있다. 반대로 같은 이름에 새 파일이 생겼는데 프로그램이 여전히 이전 파일을 보고 있을 수도 있다. 로그 파일을 교체하는 작업에서 이런 문제가 드러난다. 폴더에서 파일이 보이는지만 확인해서는 실행 중인 프로그램의 상태를 완전히 알 수 없다.

절대 경로와 상대 경로도 구별하자. 상대 경로는 현재 작업 위치에 따라 뜻이 달라진다. 터미널에서는 되는데 서비스로 실행하면 파일을 못 찾는 문제는 작업 디렉터리 차이에서 생길 수 있다. 실행 계정, 환경 변수, 권한, 경로를 함께 기록해야 재현이 가능하다. “같은 명령인데 왜 다르지?”라는 질문에는 실제로 같지 않은 환경이 숨어 있는 경우가 많다.

권한을 넓히기 전에

파일을 열지 못한다는 메시지를 보면 모든 사용자에게 권한을 주고 싶어진다. 하지만 권한 오류를 없애는 것과 올바른 권한을 정하는 것은 다른 일이다. 웹 서버가 읽어야 하는 자료, 업로드 디렉터리에 써야 하는 자료, 관리자만 바꿔야 하는 설정을 구별해야 한다. 필요 이상으로 권한을 넓히면 한 프로그램의 결함이 다른 데이터까지 번진다.

관리자 권한으로 실행했더니 문제가 사라졌다면 진단 단서는 얻은 셈이다. 그러나 운영 방법으로 그대로 굳히기 전에 어떤 자원이 부족했는지 찾아야 한다. 파일 접근 문제인지, 낮은 번호 포트 사용 문제인지, 특정 장치 접근 문제인지가 다르다. 최소 권한은 귀찮은 보안 구호가 아니라 사고의 영향 범위를 줄이는 설계다.

환경 변수에는 설정뿐 아니라 비밀이 들어갈 수도 있다. 따라서 문제를 설명하려고 환경 전체를 공개 게시판에 붙여 넣으면 안 된다. 비밀번호, 토큰, 내부 주소, 개인 정보가 섞여 있지 않은지 확인해야 한다. 필요 항목의 존재 여부와 마스킹한 값만 공유하는 편이 안전하다. 진단 자료에도 접근 권한과 보존 기한이 필요하다.

실행 상태와 서비스 상태

프로세스가 살아 있다는 사실은 사용자의 요청을 처리할 수 있다는 사실과 다르다. 내부 작업이 멈추었거나 데이터베이스 연결을 기다리며 모든 작업자가 묶여 있을 수 있다. 운영체제가 보는 상태와 서비스가 제공하는 상태를 따로 확인해야 한다. 프로세스 수, 열린 포트, 간단한 응답, 실제 업무 흐름은 각각 다른 깊이의 검사다.

서비스 관리자는 프로그램의 시작과 종료, 재시작, 실행 계정, 로그 연결 등을 관리한다. 리눅스의 systemd는 널리 쓰이는 예이지만 모든 환경에서 동일하지는 않다. 컨테이너나 다른 운영체제에서는 관리 방식이 다르다. 도구 이름을 외우기보다 누가 프로세스를 시작하며 실패했을 때 누가 다시 실행하는지 알아 두면 환경이 바뀌어도 구조를 이해할 수 있다.

종료 신호를 받은 프로그램이 곧바로 죽는지, 새 요청을 중단하고 진행 중인 요청을 마친 뒤 종료하는지도 중요하다. 배포 도중 연결이 갑자기 끊기는 현상은 네트워크 회선보다 종료 절차의 문제일 수 있다. 우아한 종료는 시간을 무한정 주는 것이 아니다. 정상 종료를 기다릴 한도와 끝내 처리하지 못한 작업을 회수할 방법을 정하는 것이다.

자신의 컴퓨터에서 작업 관리자를 열어 프로세스 이름과 CPU, 메모리, 디스크 사용을 함께 보자. 모르는 프로세스를 종료하지 말고 관찰만 한다. 브라우저 창 하나에 프로세스가 여러 개 있을 수 있다는 점, 창을 닫아도 일부 백그라운드 작업이 남을 수 있다는 점을 확인해 보자. 눈에 보이는 창과 운영체제의 실행 단위가 일대일이 아니라는 사실을 체감하면 서버의 동작도 한결 덜 추상적으로 느껴진다.
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1부 컴퓨터 안의 약속
4장 프로그램과 API를 연결하는 약속
사람이 읽는 소스 코드가 그대로 모든 컴퓨터에서 실행되는 것은 아니다. 언어와 실행 방식에 따라 기계어로 변환하거나 중간 표현을 거치거나 실행 환경이 명령을 해석한다. 실제 시스템은 이 방식을 섞기도 한다. 중요한 질문은 “컴파일 언어인가?” 하나가 아니라 어떤 파일이 만들어지고, 그것을 실행하려면 무엇이 필요한가다.

개발자의 노트북에서는 되는데 서버에서는 안 되는 문제를 생각해 보자. 코드가 같아도 라이브러리 버전, 운영체제, CPU 구조, 시간대, 설정이 다를 수 있다. 프로그램의 동작을 설명하는 최소 단위는 소스 파일 한 장보다 크다. 실행에 필요한 의존성과 설정을 함께 관리해야 다른 환경에서도 같은 결과에 가까워진다.

함수 호출이 네트워크를 건널 때

API는 서로 다른 구성 요소가 상호작용하는 방법을 정한 인터페이스다. 꼭 웹 주소만 뜻하는 것은 아니다. 운영체제 기능을 부르는 인터페이스도 API다. 이 책에서는 주로 네트워크로 요청과 응답을 주고받는 웹 API를 다룬다. 입력 형식, 인증 방법, 성공 결과, 오류, 시간 제한이 약속의 일부다.

같은 프로그램 안에서 함수를 부르는 것과 멀리 있는 서버에 요청하는 것은 다르다. 네트워크 호출은 지연되거나 끊기거나 응답만 사라질 수 있다. 요청을 보낸 쪽에서 시간 초과를 봤다고 해서 상대편이 작업을 수행하지 않았다는 뜻은 아니다. 특히 결제나 주문처럼 상태를 바꾸는 호출에서는 이 모호함을 설계에 포함해야 한다.

가상의 도서 대여 API가 있다고 하자. 사용자가 대여 버튼을 누르면 서버는 재고를 확인하고 대여 기록을 남긴다. 기록은 저장됐지만 응답이 도중에 사라지면 사용자는 다시 누를 수 있다. 서버가 매 요청을 새로운 대여로 처리한다면 중복 기록이 생긴다. 요청 식별자나 업무 규칙을 통해 같은 의도를 다시 처리해도 결과가 중복되지 않게 만드는 장치가 필요하다.

다음은 실제 서비스 주소가 아닌 설계용 예다. JSON에서 숫자와 문자열은 다른 형식이다. 식별자를 숫자로 표현하면 선행 0이 사라지거나 다른 언어에서 정밀도 문제가 생길 수 있으므로, 계산하지 않는 식별자는 문자열이 적절한 경우가 많다. 시간은 기준 시간대까지 함께 전달해야 해석이 덜 흔들린다.

{
  "request_id": "loan-demo-0007",
  "member_id": "00042",
  "book_id": "NET-101",
  "requested_at": "2026-09-05T03:00:00Z",
  "result": {
    "status": "accepted",
    "loan_id": "LN-2026-00418"
  }
}

오류도 인터페이스다

성공 화면만 정의한 API는 운영에서 쉽게 흔들린다. 권한이 없는 경우, 입력이 잘못된 경우, 자원이 없는 경우, 서버가 잠시 과부하인 경우를 구분해야 한다. 사용자에게 보여 줄 설명과 개발자가 원인을 추적할 식별자는 목적이 다르다. 내부 경로나 데이터베이스 오류 전체를 외부 응답으로 내보낼 필요는 없다.

오류가 발생했을 때 재시도가 가능한지도 약속해야 한다. 입력 형식이 잘못된 요청을 그대로 다시 보내는 것은 도움이 되지 않는다. 일시적인 장애는 잠시 기다렸다 재시도할 수 있지만, 끝없이 즉시 반복하면 상대 서버의 회복을 방해한다. 재시도 횟수, 기다리는 간격, 전체 마감 시간을 함께 설계해야 한다. 네트워크는 오류를 없애 주는 선이 아니라 오류를 다루어야 하는 경계다.

API의 필드를 바꿀 때는 현재 코드를 사용하는 다른 프로그램을 생각해야 한다. 새 필드를 추가하는 변화와 기존 필드의 의미를 바꾸는 변화는 영향이 다르다. 알 수 없는 필드를 무시하도록 설계한 소비자도 있고 모든 필드를 엄격히 검사하는 소비자도 있다. “추가만 했으니 안전하다”는 추측 대신 실제 계약과 호환성 검사를 확인하자.

문서에는 성공 예시 하나보다 잘못된 입력의 처리, 크기 제한, 정렬 기준, 페이지 이동 방식, 시간대, 중복 요청 정책이 더 중요한 경우가 많다. 사람이 운영 중에 물어볼 질문이 곧 문서에 필요한 항목이다. 완벽한 설명서를 먼저 쓰라는 뜻은 아니다. 다른 사람이 호출할 수 있을 만큼 경계를 명시하고, 바뀌는 약속을 추적하라는 뜻이다.

프로그램은 코드만으로 존재하지 않는다. 실행 환경, 데이터, 인터페이스, 운영 절차와 함께 살아간다. 앞으로 네트워크를 공부할 때도 이 사실을 기억하자. 패킷이 도착했다는 것과 사용자의 일이 끝났다는 것은 다르다. 연결의 성공을 업무의 성공까지 이어 주는 책임은 결국 프로그램과 그 프로그램을 설계한 사람에게 있다.
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브라우저 주소창에 주소를 입력하는 동작은 짧다. 그 뒤에서는 이름을 찾고, 연결을 준비하고, 상대를 확인하고, 데이터를 요청하는 여러 일이 진행된다. 브라우저가 이미 알고 있는 정보가 있으면 일부 과정은 생략되거나 재사용된다. 그래서 모든 방문이 같은 순서와 같은 비용을 갖는 것은 아니다. 처음 접속할 때 느린 이유를 이해하려면 이 준비 작업을 살펴봐야 한다.

네트워크를 계층으로 나누는 까닭은 사람을 시험하려고 번호를 붙이기 위해서가 아니다. 각 단계가 맡은 책임을 분리하기 위해서다. 물리적인 신호 전달, 같은 연결망 안의 전달, 여러 연결망 사이의 경로 선택, 프로세스 사이의 전송, 응용 프로그램의 의미를 나누면 문제가 생겼을 때 질문을 좁힐 수 있다. 실제 구현이 교과서 그림처럼 완전히 분리되어 있지는 않지만 지도 역할은 충분히 한다.

내용과 봉투

응용 프로그램의 데이터는 전송을 위해 필요한 정보를 덧붙인다. TCP를 사용한다면 포트와 순서 정보를 포함한 TCP 세그먼트가 되고, IP 주소와 관련 정보를 갖는 패킷에 담기며, 로컬 연결에서 사용할 프레임으로 전달된다. 책마다 패킷이라는 말을 넓게 쓰기도 한다. 용어의 범위를 확인하되 이름 자체보다 어떤 헤더가 어디에서 처리되는지에 집중하자.

라우터를 지날 때마다 모든 정보가 그대로 복사되는 것은 아니다. 다음 구간에서 쓰는 링크 계층의 주소와 프레임이 달라질 수 있다. IP의 홉 제한도 줄어든다. NAT 같은 기능이 있으면 주소나 포트 일부가 바뀐다. 반면 암호화된 응용 데이터의 내용은 중간 장비가 보통 읽을 수 없다. 누가 어느 부분을 볼 수 있는지 따지는 일이 네트워크와 보안을 연결한다.

한 요청에 여러 패킷이 필요할 수 있고 한 패킷이 응용 프로그램의 문장 하나와 정확히 대응하지 않을 수도 있다. TCP는 바이트 스트림을 제공하므로 송신 프로그램이 두 번 나누어 보낸 데이터가 수신 쪽에서도 똑같이 두 번 나누어 읽히리라고 기대하면 안 된다. 메시지의 길이와 경계를 알아내는 규칙은 응용 프로토콜이 정해야 한다.

크기에도 경계가 있다

한 링크에서 실어 나를 수 있는 네트워크 계층 패킷의 최대 크기를 MTU라고 부른다. 경로의 어느 구간이 더 작은 크기만 허용하면 문제가 생길 수 있다. 작은 응답은 되는데 큰 파일 전송만 멈추는 현상은 단순한 속도 부족과 다르다. 터널을 추가하면서 헤더가 늘었거나, 필요한 제어 메시지가 막혀 경로 MTU를 제대로 알아내지 못하는 상황을 고려해야 한다.

그렇다고 문제가 있을 때마다 MTU를 임의의 숫자로 줄이면 안 된다. 통신이 잠깐 나아져도 원인을 숨길 수 있고 다른 경로의 효율을 떨어뜨릴 수 있다. 변경 전 값과 증상을 기록하고, 같은 조건에서 확인하며, 되돌릴 방법을 준비해야 한다. 네트워크 설정에는 인터넷에서 찾은 만능 숫자가 거의 없다. 어떤 조건을 해결하는 숫자인지 알아야 한다.

다음 그림은 개념적인 단방향 경로다. 실제 서비스에서는 응답이 다른 경로를 택하거나 CDN에서 끝날 수 있다. 이름 확인과 인증을 위한 별도 연결도 생긴다. 이 그림은 모든 동작의 목록이 아니라 관찰 지점을 구분하기 위한 최소 지도다.

Browser
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  v
Operating system / transport
  | local interface
  v
Home router ---- ISP ---- Internet routers
                            |
                            v
                    Service entry point
                            |
                            v
                      Application

층마다 성공의 뜻이 다르다

케이블에 연결 표시가 켜졌다는 것은 물리적인 연결이 감지됐다는 단서다. 올바른 IP 주소를 받았거나 인터넷에 나갈 수 있다는 보장은 아니다. IP 통신이 가능해도 DNS가 실패할 수 있고, TCP 연결이 열려도 인증서 검증이 실패할 수 있다. 웹 서버가 응답해도 사용자의 주문이 저장되지 않았을 수 있다. 아래층의 성공이 위층의 성공을 자동으로 보장하지 않는다.

반대로 위층에서 하나의 성공을 확인하면 아래층에 관해 일정한 추론을 할 수 있다. 새 연결을 통해 HTTPS 문서를 정상적으로 받았다면 그 요청에 필요한 경로와 암호화 통신이 작동했다는 뜻이다. 다만 캐시나 기존 연결을 사용했는지 확인해야 한다. 한 번의 성공을 전체 네트워크가 항상 정상이라는 결론으로 넓히지 않는 것이 중요하다.

문제를 설명할 때 “몇 계층 장애”라고 단정하는 말보다 확인한 사실이 더 유용하다. 예를 들어 “같은 컴퓨터에서 IP 주소로 연결은 되지만 이름 조회가 시간 초과된다”는 문장은 다음 조치를 고르게 한다. 계층 모델의 가치는 번호를 맞히는 데 있지 않다. 서로 다른 종류의 성공과 실패를 한 문장에 뒤섞지 않도록 도와주는 데 있다.


표준과 공식 참고 자료
	RFC 9293 · TCP
	RFC 8200 · IPv6

2부 집 안의 네트워크
6장 집 안의 연결은 MAC 주소로 시작된다
컴퓨터가 같은 집 안의 프린터와 통신할 때도 인터넷 사업자의 먼 장비까지 갔다 와야 할까. 일반적인 로컬 네트워크라면 그럴 필요가 없다. 장치들은 같은 링크에서 프레임을 주고받을 방법을 갖고 있다. 이더넷과 무선랜이 링크를 구현하는 대표적인 기술이다. 이 장에서는 먼저 유선 이더넷을 기준으로 생각한다.

MAC 주소는 링크 계층에서 장치를 구별하는 데 쓰는 주소다. 흔히 네트워크 카드에 부여된 주소로 배우지만, 운영체제가 임의화하거나 관리자가 바꾸는 경우도 있다. 그러므로 MAC 주소를 사람의 변하지 않는 신원이나 강한 인증 수단으로 생각하면 안 된다. 같은 장치가 다른 네트워크에서 다른 주소를 사용할 수 있고, 주소를 흉내 내는 것도 가능하다.

스위치가 배워 두는 것

스위치는 들어온 프레임의 출발지 MAC 주소와 포트를 보고 어느 장치가 어느 쪽에 있는지 학습한다. 목적지를 알고 있다면 해당 포트로 전달한다. 아직 모르는 목적지나 브로드캐스트 프레임은 같은 브로드캐스트 영역의 여러 포트로 전달될 수 있다. 스위치가 처음부터 모든 장치의 위치를 알고 있다고 생각하면 전원을 켠 직후의 동작이 이상하게 느껴진다.

스위치와 라우터의 기본 역할은 다르다. 스위치는 주로 같은 링크 영역 안에서 프레임을 전달하고 라우터는 IP 네트워크 사이에서 패킷의 다음 경로를 고른다. 실제 장비는 두 기능을 함께 제공할 수 있다. 집의 공유기는 라우팅, 스위칭, 무선 접속, DHCP, NAT 등을 한 상자에 묶어 제공하는 경우가 많다. 상자의 이름과 내부 기능을 분리해서 보면 설정 메뉴를 이해하기 쉽다.

IP 주소는 아는데 MAC 주소는 모를 때

IPv4 장치가 같은 로컬 링크의 상대에게 보내려면 대응하는 MAC 주소가 필요하다. ARP는 이 대응을 알아내는 데 사용한다. 목적지가 다른 네트워크에 있다면 먼 서버의 MAC 주소를 찾는 것이 아니라 다음 홉인 게이트웨이의 MAC 주소를 찾는다. 인터넷 전체에서 목적지 서버의 MAC 주소를 추적하는 구조가 아니다.

예를 들어 내 주소가 192.168.10.20/24이고 게이트웨이가 192.168.10.1이라고 하자. 192.168.10.30으로 가는 일반적인 통신은 같은 서브넷의 상대를 찾는다. 외부 주소로 보내는 패킷은 라우팅 표에 따라 게이트웨이로 전달한다. 이때 프레임의 목적지 MAC은 공유기일 수 있지만 IP 패킷의 목적지는 외부 서버다. 봉투의 서로 다른 층이 서로 다른 대상을 가리키는 셈이다.

ARP 정보에는 캐시가 있다. 장치가 바뀌거나 같은 주소가 중복 사용되면 잠시 엉뚱한 대응이 남을 수 있다. 캐시를 지우면 증상이 달라질 수 있지만 중복 주소라는 원인이 사라지는 것은 아니다. 두 장치가 같은 IPv4 주소를 쓰는 상황은 어느 쪽이 먼저 응답했느냐에 따라 문제가 나타났다 사라지는 것처럼 보일 수 있다. 이런 변동성을 회선 품질로만 해석하지 말자.

연결선을 하나 더 꽂기 전에

스위치 사이에 선을 여러 개 연결하면 더 안전해 보인다. 하지만 루프를 제어하지 않은 링크 계층에서는 프레임이 계속 돌거나 복제되어 연결망을 마비시킬 수 있다. 중복 연결을 안전하게 사용하려면 루프 방지나 링크 집성 같은 설계가 필요하다. 초보 실습에서 사무실 스위치에 임의로 케이블을 추가하면 안 되는 이유다.

VLAN은 하나의 물리적 스위치에서 논리적인 링크 영역을 나누는 방법이다. 직원용 장치와 손님용 장치를 분리하거나 부서별 경계를 만들 수 있다. 그러나 VLAN 이름을 다르게 붙이는 것만으로 모든 접근이 차단되는 것은 아니다. VLAN 사이의 라우팅과 방화벽 정책까지 확인해야 한다. 분리된 방 사이에 문이 있다면 누가 그 문을 지날 수 있는지 정해야 한다.

유선 연결에서 속도가 기대보다 낮다면 케이블 규격만 볼 것이 아니라 협상된 링크 속도, 양 끝 포트, 오류 카운터를 함께 본다. 일부 선로 문제로 낮은 속도로 연결되거나 프레임 오류가 늘 수 있다. 연결 표시등은 최소한의 단서일 뿐 품질 보증서가 아니다. 기가비트 장비를 샀다는 사실보다 현재 어느 속도와 상태로 연결되어 있는지가 직접적인 정보다.

가정에서 할 수 있는 안전한 관찰은 간단하다. 공유기의 장치 목록을 보고 자신의 컴퓨터와 휴대전화가 어떤 이름과 주소로 나타나는지 확인한다. 모르는 장치를 곧바로 공격자로 판단하거나 차단하기 전에 주소 임의화와 장치 이름 변경 가능성을 살핀다. 목록을 외부에 공유할 때는 주소와 식별 정보를 가린다. 네트워크 관리의 첫 단계는 장치를 많이 통제하는 것이 아니라 무엇이 연결되어 있는지 정확하게 아는 것이다.


표준과 공식 참고 자료
	RFC 826 · ARP

2부 집 안의 네트워크
7장 와이파이 신호가 세어도 느릴 수 있다
휴대전화의 와이파이 표시가 가득 차 있는데 영상이 멈춘다. 표시 막대는 주로 수신 신호 상태를 단순화해 보여 준다. 인터넷 회선, 주변 간섭, 공유기의 처리 능력, 상대 서버의 응답까지 한 번에 평가한 점수는 아니다. 신호가 세다는 사실은 좋은 단서지만 빠른 통신의 충분조건은 아니다.

무선 통신은 공기를 함께 쓴다. 같은 채널의 장치가 차례를 기다리고, 충돌이나 잡음으로 손상된 전달을 다시 시도한다. 유선 포트 하나를 독립적으로 사용하는 상황과 다르다. 여러 사람이 한 방에서 대화할 때 목소리가 큰 것과 모두가 빨리 대화를 마치는 것은 다르듯, 강한 신호만으로 공유 매체의 혼잡을 해결할 수 없다.

시간이라는 자원

무선랜에서는 전파를 차지하는 시간, 즉 에어타임이 중요하다. 느린 속도로 전송하는 장치가 같은 양의 데이터를 보내려면 더 오랫동안 채널을 사용한다. 따라서 장치 수만 세기보다 누가 얼마나 오래 전송하는지 봐야 한다. 장치가 열 대라고 항상 혼잡한 것도 아니고, 두 대라고 항상 여유로운 것도 아니다. 한 대의 큰 업로드가 체감 품질에 영향을 줄 수 있다.

2.4 GHz, 5 GHz, 6 GHz 같은 대역에는 각기 다른 전파 특성, 채널 선택지, 장치 지원 조건이 있다. 사용 가능한 채널과 출력 제한은 국가와 규제, 제품에 따라 다르다. 대역 숫자가 높을수록 모든 장소에서 좋다는 단순한 순위는 성립하지 않는다. 벽, 거리, 설치 위치, 이웃 네트워크를 함께 고려해야 한다. 해외 설정값을 그대로 적용하는 것도 피해야 한다.

채널 폭을 넓히면 좋은 조건에서 더 많은 데이터를 보낼 수 있지만, 사용할 주파수 범위도 넓어진다. 주변 환경이 혼잡하면 넓은 채널이 오히려 불리할 수 있다. 최대 링크 속도라는 광고 숫자는 특정 조건의 물리 계층 속도에 가까운 값이며, 사용자가 파일을 내려받는 실제 처리량과 같지 않다. 제품 상자의 숫자를 측정 결과의 하한선으로 생각하지 말자.

공유기의 위치는 장식의 문제가 아니다

금속함 안이나 바닥 구석에 공유기를 숨겨 놓으면 보기에는 깔끔하지만 전파에는 불리할 수 있다. 집의 구조와 이용 위치를 생각해 장애물이 적은 곳에 두고 비교해 보자. 위치를 바꾼 전후에 같은 장치, 같은 장소, 비슷한 시간대로 측정해야 한다. 한 번은 새벽에, 한 번은 저녁에 측정한 결과를 위치 변화의 효과로 단정하면 안 된다.

메시 와이파이는 여러 접속 지점으로 범위를 넓힐 수 있다. 그러나 접속 지점 사이의 백홀도 무선이라면 그 구간의 품질과 공유 자원이 전체 성능에 영향을 준다. 중간 장치를 늘리는 것만으로 빠른 길이 생기는 것은 아니다. 가능하다면 유선 백홀을 고려하고, 불가능하다면 노드 간 연결 품질을 별도로 확인해야 한다.

장치가 가까운 접속 지점으로 항상 즉시 옮겨 가는 것도 아니다. 로밍에는 단말의 판단과 지원 기능, 네트워크 설정이 관여한다. 집 안을 이동했는데도 먼 접속 지점에 붙어 있을 수 있다. 동일한 네트워크 이름이 표시된다는 사실만으로 현재 연결된 장비를 알 수는 없다. 관리 화면의 연결 정보를 확인하면 이동 중 끊김의 위치를 더 정확하게 찾을 수 있다.

무선과 인터넷을 나누어 측정한다

와이파이가 문제인지 확인하려면 가능할 때 같은 회선에 유선으로 연결한 결과와 비교한다. 유선은 정상인데 특정 방의 무선만 느리다면 의심 범위가 줄어든다. 두 방식 모두 특정 사이트만 느리다면 상대 서비스나 외부 경로도 살펴야 한다. 속도 측정 결과 하나만으로 집 안 전체의 품질을 대표하지 말아야 한다.

큰 다운로드 속도만 보지 말고 반응 시간과 흔들림도 살핀다. 화상 통화는 순간적인 지연과 손실에 민감하다. 업로드를 시작할 때 통화가 급격히 나빠진다면 공유 회선의 대기열이나 업로드 포화를 의심할 수 있다. 단순히 신호 증폭기를 더 사는 것은 이 문제의 해법이 아닐 수 있다.

보안 설정도 연결 품질과 별개로 관리해야 한다. 지원되는 안전한 인증 방식을 사용하고, 관리자 비밀번호와 무선 접속 비밀번호를 구분하며, 손님용 네트워크가 내부 장치에 어디까지 접근할 수 있는지 확인한다. 구형 장치 한 대 때문에 전체 네트워크의 보안을 낮출지 고민된다면 장치를 분리하거나 교체하는 선택까지 고려하자.

무선 문제를 만났을 때 좋은 기록은 “와이파이가 이상하다”보다 자세하다. 어느 방에서, 어떤 장치로, 어느 접속 지점에 연결했을 때, 다운로드와 지연이 어떻게 달랐는지 적는다. 집 안의 작은 지도에 관찰을 표시하면 비싼 장비를 사기 전에 해결할 수 있는 위치 문제가 보이기도 한다. 측정은 소비를 정당화하는 절차가 아니라 불필요한 변경을 줄이는 도구다.


표준과 공식 참고 자료
	IEEE 802.11 · 무선랜 표준 작업반

2부 집 안의 네트워크
8장 IP 주소를 나누면 경로가 보인다
IPv4 주소는 점으로 나눈 네 개의 숫자로 보이지만 내부적으로는 32비트다. 주소만으로는 어디까지 같은 네트워크인지 알 수 없다. 접두사 길이 또는 서브넷 마스크가 함께 필요하다. 192.168.10.20/24에서 /24는 앞의 24비트를 네트워크 부분으로 본다는 뜻이다. 마지막 숫자가 비슷하다는 인상보다 이 경계가 중요하다.

같은 링크로 보낼지 게이트웨이로 보낼지를 정하려면 주소와 경로 정보가 필요하다. 보통 같은 서브넷의 목적지는 직접 전달하고 다른 목적지는 라우팅 표를 따른다. 그러나 VPN, 여러 네트워크 인터페이스, 더 구체적인 경로가 있으면 동작이 달라질 수 있다. 주소 앞부분만 보고 모든 경로를 추측하지 말고 실제 라우팅 표를 확인해야 한다.

/24를 둘로 나누어 보기

문서용 주소 192.0.2.0/24에는 총 256개의 주소가 있다. 이를 /25 두 개로 나누면 각각 128개다. 일반적인 IPv4 서브넷에서는 네트워크 주소와 브로드캐스트 주소를 호스트에 배정하지 않으므로 사용 가능한 호스트 주소는 각각 126개다. /31 지점 간 연결 등에는 다른 규칙이 적용되므로 “언제나 두 개를 뺀다”는 암기법은 범위를 붙여 기억하자.

Documentation example only: 192.0.2.0/24

Subnet A: 192.0.2.0/25
  Network:   192.0.2.0
  Hosts:     192.0.2.1 - 192.0.2.126
  Broadcast: 192.0.2.127

Subnet B: 192.0.2.128/25
  Network:   192.0.2.128
  Hosts:     192.0.2.129 - 192.0.2.254
  Broadcast: 192.0.2.255

접두사가 길어지면 하나의 네트워크에 포함되는 주소 수는 줄어든다. /26은 /24보다 더 구체적인 범위다. 작은 사무실에서 주소 계획을 세울 때 현재 장치 수만 맞추면 금방 부족해질 수 있다. 프린터, 전화기, 무선 장치, 관리용 인터페이스, 향후 확장까지 고려하되 지나치게 큰 브로드캐스트 영역을 만드는 것도 피한다. 주소 설계는 숫자 퍼즐이 아니라 관리 범위를 정하는 일이다.

사설 주소와 공개 주소

IPv4에는 사설망용으로 예약된 범위가 있다. 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16이다. 특히 172로 시작한다고 모두 사설 주소는 아니다. 172.16부터 172.31까지라는 범위를 알아야 한다. 여러 집에서 같은 사설 주소를 쓸 수 있는 것은 각 집의 내부 공간에서 의미를 갖기 때문이다. 인터넷 전체에서 유일한 공개 주소와 역할이 다르다.

사설 주소라고 자동으로 안전한 것은 아니다. VPN이나 잘못된 경로, 내부 침해를 통해 접근할 수 있다. 공개 주소라고 반드시 모든 포트가 열려 있는 것도 아니다. 주소의 범위와 접근 허용 정책을 분리해야 한다. “외부에서 직접 도달하기 어렵다”는 특성과 “인증 없이 믿어도 된다”는 판단 사이에는 큰 차이가 있다.

문서 예제에서는 실제 타인의 공개 주소를 임의로 사용하지 않는 편이 좋다. 이 책에서 192.0.2.0/24, 198.51.100.0/24, 203.0.113.0/24를 쓰는 까닭은 문서와 예시를 위한 예약 범위이기 때문이다. 인터넷에 실제 접속해 보라는 뜻이 아니다. 실행 실습에는 자신의 루프백 주소나 허가받은 시험망을 사용한다.

주소 충돌보다 찾기 어려운 겹침

집과 회사가 같은 사설 대역을 사용하면 VPN 접속 후 특정 자원에 도달하기 어려울 수 있다. 컴퓨터 입장에서는 목적지가 집 안에 있는지 VPN 너머에 있는지 경로가 겹친다. 이때 DNS만 바꾸거나 브라우저를 재설치해도 근본 문제가 해결되지 않는다. 어느 경로가 우선하는지, VPN 정책이 무엇인지, 주소 대역을 조정할 수 있는지 살펴야 한다.

고정 주소를 정할 때는 DHCP가 자동 배정하는 범위와 겹치지 않게 관리한다. 가장 쉬운 방법은 장치가 임의의 주소를 고집하도록 만드는 대신 DHCP 예약 기능을 사용하는 것일 수 있다. 다만 장치 식별 방식과 MAC 임의화 여부를 확인해야 한다. 설정한 사람만 기억하는 주소는 나중에 장비 교체와 장애 대응의 부담이 된다.

주소표에는 주소만 적지 말고 용도, 담당자, 배정 방식, 서브넷, 게이트웨이, 변경일을 함께 남기자. 작은 팀에서는 문서 한 장이면 충분할 수 있다. 중요한 것은 값이 현실과 맞는지 정기적으로 확인하는 것이다. 네트워크가 복잡해지는 순간은 장치 수가 늘 때만이 아니다. 실제 상태와 사람들의 기억이 달라질 때도 복잡해진다.


표준과 공식 참고 자료
	RFC 4632 · CIDR
	RFC 1918 · 사설 IPv4 주소
	RFC 5737 · 문서용 IPv4 주소

3부 인터넷의 경로
9장 IPv6는 주소가 긴 IPv4만은 아니다
IPv6 주소를 처음 보면 콜론과 영문자가 길게 늘어서 있어 낯설다. 128비트를 사용하므로 IPv4보다 훨씬 넓은 주소 공간을 갖는다. 그러나 변화는 길이에만 있지 않다. 주소 구성과 이웃 탐색, 자동 설정, 단편화 처리 등에서 차이가 있다. IPv4의 메뉴에 긴 주소를 끼워 넣는 방식으로 이해하면 중요한 부분을 놓친다.

IPv6 주소는 16비트씩 여덟 그룹으로 표시한다. 각 그룹의 앞쪽 0을 생략할 수 있고, 연속된 0 그룹을 한 번만 이중 콜론으로 줄일 수 있다. 두 번 줄이면 몇 개의 0을 복원해야 할지 모호해진다. 같은 주소가 여러 표기로 보일 수 있으므로 문자열 모양만으로 비교하기보다 주소로 해석하는 도구를 사용하는 편이 안전하다.

Documentation IPv6 example

Full form:
2001:0db8:0000:0000:0000:0000:0000:0042

Compressed form:
2001:db8::42

URL with an IPv6 literal:
https://[2001:db8::42]/

These are documentation examples, not live test targets.

한 장치에 주소가 여러 개

IPv6에서는 한 인터페이스에 여러 주소가 있는 것이 자연스럽다. 같은 링크 안에서 쓰는 링크 로컬 주소, 외부 통신에 쓰는 주소, 개인정보 보호를 고려해 바뀌는 임시 주소 등이 함께 있을 수 있다. 주소 목록이 길다는 이유만으로 설정이 꼬였다고 판단할 필요는 없다. 어떤 범위와 목적으로 쓰는 주소인지 구분해야 한다.

링크 로컬 주소는 보통 fe80::/10 범위에 속하며 라우터를 넘어 전달되는 일반적인 전역 주소가 아니다. 여러 인터페이스에 비슷한 링크 로컬 주소가 존재할 수 있으므로 인터페이스 범위를 함께 지정해야 하는 상황이 있다. 주소 뒤에 붙는 영역 식별자를 보더라도 낯선 포트 번호라고 혼동하지 말자. 같은 표기 안에 어떤 정보가 들어 있는지 먼저 확인한다.

IPv6의 이웃 탐색은 ICMPv6 메시지를 사용한다. 주소 대응을 알아내는 일뿐 아니라 라우터 탐색과 도달 가능성 확인 등 여러 기능에 관여한다. 따라서 ICMP라는 말만 보고 모두 차단하면 기본 통신이 깨질 수 있다. IPv4에서 들은 “핑을 막으면 안전하다”라는 조언을 IPv6 전체에 그대로 적용하는 것은 특히 위험하다. 필요한 제어 메시지와 불필요한 접근을 구분하는 정책이 필요하다.

자동 설정을 누가 알려 주는가

라우터 광고는 호스트가 접두사와 기본 라우터 같은 정보를 얻는 데 중요하다. SLAAC는 이 정보를 바탕으로 호스트가 주소를 구성하는 방식이고, DHCPv6는 주소 또는 다른 설정을 제공하는 데 쓰일 수 있다. 두 방식의 역할과 사용 조합은 환경에 따라 다르다. DHCPv6만 알면 IPv6의 기본 경로까지 모두 이해한 것이라고 생각하면 안 된다.

통상적인 IPv6 LAN 설계에서는 /64 접두사가 널리 사용된다. IPv4에서 주소를 아끼기 위해 작은 서브넷으로 세밀하게 나누던 감각을 그대로 가져와 임의의 길이를 선택하기 전에 자동 설정과 장비 지원 조건을 확인해야 한다. 넓은 주소 공간은 관리가 필요 없다는 뜻이 아니라 다른 기준으로 설계할 여유가 생겼다는 뜻이다.

IPv6에서는 중간 라우터가 IPv4처럼 패킷을 단편화하지 않는다. 송신 쪽은 경로의 크기 제한을 고려해야 하며, 필요한 경우 출발지에서 단편화를 수행한다. 경로 MTU 탐색에 필요한 메시지가 막히면 연결이 일부만 되는 기묘한 현상이 나타날 수 있다. 보안 규칙을 바꾼 뒤 작은 페이지는 되는데 큰 전송이 안 된다면 이런 제어 경로도 확인한다.

두 주소 체계가 함께 있을 때

듀얼 스택 환경은 IPv4와 IPv6를 함께 사용한다. 도메인에 A와 AAAA 레코드가 있고 양쪽 경로의 품질이 다를 수 있다. 어떤 장치는 잘 열리는데 다른 장치에서는 처음 몇 초가 유난히 느린 이유가 주소 체계 선택과 연결 시도에 있을 수 있다. 브라우저와 운영체제는 연결을 빠르게 성립시키기 위한 알고리즘을 사용하지만 모든 문제를 감춰 주지는 못한다.

이럴 때 IPv6를 무조건 끄는 조언은 문제를 잠시 우회할 수 있어도 무엇이 잘못됐는지 설명하지 못한다. DNS가 올바른 주소를 반환하는지, IPv6 기본 경로가 있는지, 방화벽과 서버가 양쪽을 지원하는지 나누어 본다. 우회가 필요하다면 적용 범위와 복구 계획을 기록한다. 영구적인 해결과 임시 회피는 같은 표에 다른 칸으로 적어야 한다.

IPv6 주소가 공개적으로 도달 가능한 범위에 있다고 해서 모든 연결을 허용해야 하는 것은 아니다. NAT의 유무와 방화벽의 유무는 다르다. 외부에서 시작되는 연결을 차단하고 필요한 서비스만 허용하는 정책은 IPv6에서도 중요하다. 보안 설계를 주소를 숨기는 방법 하나에 맡기지 말고, 인증과 접근 제어, 업데이트와 관찰을 함께 구성하자.
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3부 인터넷의 경로
10장 라우터는 전체 여행을 예약하지 않는다
인터넷 경로를 설명할 때 지도를 보고 출발지에서 목적지까지 한 번에 길을 정하는 모습을 떠올리기 쉽다. 일반적인 IP 전달에서 각 라우터는 자신의 라우팅 정보를 바탕으로 다음 홉을 고른다. 모든 패킷에 대해 출발지 컴퓨터가 전 구간의 장비 목록을 예약하는 방식이 아니다. 이 분산된 결정이 인터넷의 규모를 가능하게 한다.

라우팅 표에는 목적지 접두사와 다음 홉 또는 출력 인터페이스 같은 정보가 들어 있다. 여러 항목이 목적지에 맞으면 일반적으로 가장 긴 접두사, 즉 가장 구체적인 경로를 우선한다. 그다음 같은 길이의 경로를 고르는 기준은 프로토콜과 설정에 따라 달라진다. “숫자가 작은 경로가 무조건 우선” 같은 설명은 어떤 숫자인지 밝히지 않으면 의미가 없다.

가장 구체적인 주소록

아래 표에서 203.0.113.150으로 향하는 패킷은 /25 항목에 맞는다. /24와 기본 경로에도 해당하지만 /25가 더 구체적이다. 203.0.113.20은 /24를 따르고, 다른 범위는 더 알맞은 항목이 없으면 기본 경로를 따른다. 문서용 예시이므로 실제 장비 설정에 그대로 입력하지 않는다.

Destination prefix     Next hop label
0.0.0.0/0              ROUTER-DEFAULT
203.0.113.0/24         ROUTER-A
203.0.113.128/25       ROUTER-B

203.0.113.150 -> ROUTER-B
203.0.113.20  -> ROUTER-A
198.51.100.8  -> ROUTER-DEFAULT

기본 경로는 모든 것을 잘 아는 특별한 지름길이 아니다. 더 구체적인 정보가 없을 때 보낼 곳이다. 기본 게이트웨이가 응답한다는 사실만으로 그 너머의 경로까지 정상이라고 할 수 없다. 반대로 특정 사내 대역만 안 된다면 기본 경로보다 더 구체적인 VPN 경로가 잘못됐을 가능성도 있다. 범위에 따라 증상이 갈리는지를 관찰하면 라우팅 문제를 좁힐 수 있다.

길을 배우는 방식

작은 환경에서는 관리자가 정적 경로를 지정할 수 있다. 구조가 바뀌면 사람이 고쳐야 한다. 규모가 커지면 라우팅 프로토콜이 경로 정보를 교환한다. 조직 내부에서 사용하는 방식과 여러 자율 시스템 사이에서 사용하는 방식은 목적과 정책이 다르다. BGP는 인터넷의 자율 시스템 사이에서 경로 정보를 교환하는 대표적인 프로토콜이다.

BGP가 항상 물리적으로 가장 짧거나 지연이 가장 낮은 경로를 선택한다고 생각하면 안 된다. 사업자 간 관계와 운영 정책, 경로 속성이 선택에 영향을 준다. 인터넷은 단순한 최단 거리 도로망이 아니라 독립적인 운영 주체가 협력하는 네트워크다. 지도상 가까운 서버가 실제로 더 느릴 수 있는 이유를 거리 하나로 설명하기 어렵다.

경로 변경은 즉시 모든 장비에 동시에 반영되는 하나의 스위치가 아니다. 장애를 감지하고 정보를 교환하며 새 경로를 적용하는 동안 일시적인 손실이나 지연이 생길 수 있다. 이 시간을 수렴 과정으로 생각할 수 있다. 이중 회선을 두었다고 장애 순간이 완전히 사라지는 것은 아니다. 전환을 감지하는 조건과 실제 복구 시간을 시험해야 한다.

왕복길은 같지 않을 수 있다

요청이 지나간 길과 응답이 돌아오는 길이 다를 수 있다. 비대칭 경로는 그 자체로 오류가 아니지만 상태를 추적하는 중간 장비나 특정 정책과 만나면 문제가 될 수 있다. 한쪽 방향의 관찰만으로 전체 왕복 경로를 설명하지 말아야 한다. 사용자에게 느린 응답은 가는 길, 서버 처리, 돌아오는 길의 합으로 나타난다.

traceroute 계열 도구는 홉 제한이 만료될 때 오는 응답 등을 이용해 경로의 일부를 추정한다. 응답하지 않는 중간 홉이 있다고 반드시 그 장비가 실제 데이터를 버리고 있다는 뜻은 아니다. 제어 메시지를 제한하거나 다른 우선순위로 처리할 수 있다. 뒤쪽 홉과 최종 목적지가 정상 응답한다면 중간 별표만 보고 장애 지점으로 단정하면 안 된다.

여러 경로로 부하를 나누는 환경에서는 관찰할 때마다 다른 중간 주소가 보일 수도 있다. 도구의 탐사 방식과 실제 서비스의 트래픽이 같은 경로를 보장하지 않는다. 경로 추적은 증거를 보태는 도구이지 인터넷의 완전한 투시도가 아니다. 도구의 출력이 무엇을 증명하지 못하는지도 알아야 한다.

실무에서 경로 문제를 전달할 때는 출발지와 목적지, 주소 체계, 시간대, 영향 범위, 성공하는 비교 경로를 함께 적는다. “해외망이 느리다”보다 “같은 시각에 두 회선 중 한 회선에서만 특정 서비스 연결이 지연된다”가 유용하다. 인터넷 전체를 고칠 수 없어도 자신이 확인한 경계를 정확히 알리면 다음 담당자가 이어서 조사할 수 있다.
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3부 인터넷의 경로
11장 DNS는 이름을 기억하는 분산 시스템이다
사람은 숫자 주소보다 이름을 기억하기 쉽다. DNS는 도메인 이름과 여러 종류의 정보를 연결하는 분산 시스템이다. 웹 서버 주소만 저장하는 전화번호부로 설명하기도 하지만 메일 전달, 소유 확인, 별칭 등 다양한 기록이 있다. 같은 이름에 여러 주소가 연결될 수 있고 요청 위치나 정책에 따라 응답이 달라질 수도 있다.

브라우저가 이름을 찾을 때 매번 루트 서버부터 직접 물어보는 것은 아니다. 운영체제, 브라우저, 재귀 리졸버 등 여러 곳에 캐시가 있을 수 있다. 재귀 리졸버는 필요한 경우 권한 있는 서버를 찾아 질의를 수행하고 결과를 돌려준다. 권한 서버는 해당 영역의 정보를 책임지고 제공하는 역할이다. 두 역할을 구분하면 어느 설정을 바꿔야 하는지 보인다.

도메인을 샀다고 웹사이트가 생기지는 않는다

등록 기관을 통해 도메인을 등록하는 일, 네임서버를 지정하는 일, DNS 레코드를 관리하는 일, 웹 서버를 운영하는 일은 별개의 작업이다. 한 회사가 모두 제공할 수 있어서 같은 메뉴처럼 보일 뿐이다. 웹 호스팅을 옮길 때 도메인 자체를 이전해야 한다고 오해하거나, 도메인 갱신만 했으니 인증서도 갱신됐다고 생각하지 말자.

A 레코드는 IPv4 주소, AAAA 레코드는 IPv6 주소를 연결한다. CNAME은 다른 이름을 가리키는 별칭이며 사용 위치에 제약이 있다. MX는 메일 교환 서버와 관련되고 TXT는 다양한 검증과 정책 정보를 담는 데 쓰인다. 이름을 바꿀 때 웹페이지 하나만 확인하면 메일이나 다른 서비스가 망가진 것을 놓칠 수 있다. 영역 전체의 사용처를 파악해야 한다.

TTL은 전 세계 삭제 버튼이 아니다

TTL은 응답을 캐시에 얼마나 유지할 수 있는지와 관련된 시간 정보다. 레코드를 바꾸고 TTL을 낮췄더라도 이미 이전 응답을 받아 둔 캐시가 즉시 사라지는 것은 아니다. 서비스 이전을 준비한다면 미리 TTL을 조정하고 기존 캐시의 만료 시간을 고려해야 한다. 변경 후 한 사람에게 새 주소가 보인다고 모든 사용자가 전환된 것은 아니다.

존재하지 않는 이름에 대한 응답도 일정 기간 캐시될 수 있다. 아직 만들지 않은 이름으로 여러 번 접속한 뒤 레코드를 추가했는데 한동안 안 되는 경우를 생각해 보자. 잘못된 주소 정보뿐 아니라 부재의 정보가 남아 있을 수 있다. DNS를 확인할 때 성공 응답만 살피지 말고 실패 종류와 응답을 준 서버도 함께 기록한다.

낮은 TTL에는 대가가 있다. 질의가 늘 수 있고 권한 서버나 리졸버의 상태에 더 자주 의존한다. 높은 TTL은 변경 반영이 느릴 수 있다. 모든 도메인을 최저값으로 두는 것이 언제나 좋은 설계는 아니다. 변경 빈도와 장애 시 전략, 운영 능력에 맞게 정해야 한다. CDN이나 DNS 제공자의 기능도 문서와 실제 동작을 확인해야 한다.

이름이 맞아도 다른 곳에 도착할 수 있다

회사 안과 밖에서 같은 이름이 다른 주소로 풀리는 분할 DNS가 있을 수 있다. VPN이 특정 도메인만 회사 리졸버로 보내는 구성도 있다. 휴대전화에서는 되고 업무용 노트북에서는 안 될 때, 두 장치가 같은 DNS 경로를 쓰는지 먼저 확인하자. 브라우저 자체의 암호화 DNS 설정이 운영체제의 경로와 다를 수도 있다.

DNSSEC는 서명을 통해 DNS 데이터의 진위와 무결성을 검증하는 체계이며 질의 내용을 숨기는 암호화와는 다르다. 암호화 DNS는 클라이언트와 리졸버 사이의 노출을 줄일 수 있지만, 접속하려는 서비스의 모든 정보가 모든 관찰자에게 사라진다는 뜻은 아니다. 각 기술이 보호하는 구간과 보호하지 않는 정보를 구별해야 한다.

공개 DNS로 바꾸면 문제가 나아지는 경우가 있다. 하지만 회사 내부 이름이나 정책을 사용하는 장치에서는 오히려 필요한 자원을 못 찾거나 조직의 보안 정책을 어길 수 있다. 진단을 위한 임시 비교와 영구 설정 변경을 구분한다. 어떤 리졸버를 왜 사용하는지 모른다면 먼저 관리 정책을 확인하는 것이 맞다.

좋은 DNS 변경 기록에는 이름, 레코드 종류, 이전 값, 새 값, TTL, 변경 시각, 확인한 리졸버가 들어 있다. 민감한 내부 이름은 공개하지 않는다. 잘못됐을 때 돌릴 값까지 적어 두면 변경 후 혼란이 줄어든다. DNS는 작은 텍스트 몇 줄처럼 보이지만 서비스 전체의 입구를 바꾸는 작업이다. 간단한 화면이라고 영향까지 작지는 않다.


표준과 공식 참고 자료
	RFC 1034 · DNS 개념

3부 인터넷의 경로
12장 DHCP와 NAT가 집의 출입을 정리한다
새 노트북을 집의 와이파이에 연결하면 보통 주소와 게이트웨이, DNS 서버를 직접 입력하지 않아도 된다. DHCP가 이런 설정을 제공하는 데 쓰인다. 장치가 사용 가능한 주소를 요청하고 서버가 일정 기간 사용할 수 있는 임대를 제공한다. 주소가 영구히 장치에 새겨지는 것이 아니라 사용 권한과 시간이 함께 관리되는 구조다.

임대가 갱신되지 않거나 잘못된 DHCP 서버가 응답하면 주소는 있어도 원하는 네트워크에 나갈 수 없을 수 있다. 한 네트워크에 공유기를 추가하면서 DHCP 기능을 그대로 켜 두면 예상치 못한 설정을 배정할 수 있다. 작은 사무실에서 연결이 사람마다 다르게 실패하는 원인이기도 하다. 장비를 연결하기 전에 기존 네트워크에서 누가 주소를 나누는지 확인해야 한다.

주소를 받지 못했을 때의 단서

IPv4에서 169.254로 시작하는 링크 로컬 주소가 보이면 자동 주소 할당에 실패했는지 확인할 단서가 된다. 다만 모든 운영체제와 환경에서 같은 동작을 보장하는 것은 아니다. 그 숫자만으로 회선 사업자의 장애라고 판단하면 안 된다. 로컬 연결, DHCP 서버 접근, 임대 상태를 먼저 살핀다. 인터넷에 나가기 전 단계에서 이미 문제가 생겼을 수 있다.

프린터나 서버처럼 주소가 일정해야 하는 장치에는 DHCP 예약이나 관리된 고정 주소를 쓴다. 예약은 중앙에서 바꿀 수 있는 장점이 있고 수동 고정은 DHCP에 의존하지 않는 장점이 있지만 관리 책임이 따른다. 어느 방식을 쓰든 자동 배정 범위와 충돌하지 않도록 문서화한다. 장치 교체 후 MAC 주소가 달라지는 경우도 계획에 포함한다.

한 공개 주소 뒤의 여러 장치

NAT는 패킷의 주소 정보를 변환하는 기능이다. 가정용 공유기는 흔히 주소와 포트를 함께 바꾸어 여러 내부 장치가 하나의 공개 IPv4 주소를 공유하게 한다. 내부 연결과 외부 연결의 대응을 상태로 관리한다. 외부 서버는 내부 사설 주소가 아니라 변환된 출발지 주소와 포트를 보게 된다.

Private connection                 Public-side mapping
192.168.10.20:51001  ------->       PUBLIC-IP:62001
192.168.10.21:51001  ------->       PUBLIC-IP:62002

Destination in this example:
203.0.113.80:443 (documentation address)

The mapping is temporary state, not a permanent identity.

NAT 테이블의 상태가 만료되면 오랫동안 조용했던 연결에 문제가 생길 수 있다. 응용 프로그램의 유지 메시지, 운영체제 설정, 중간 장비의 시간 제한이 서로 맞지 않을 때 간헐적인 끊김으로 나타난다. 유지 메시지를 너무 자주 보내면 배터리와 네트워크 비용이 늘 수 있다. 하나의 시간을 크게 늘리는 것보다 각 구간의 기대를 맞추어야 한다.

밖에서 들어오는 연결

내부에서 시작한 연결의 응답은 상태 정보를 따라 돌아올 수 있다. 반면 외부에서 새로 시작한 연결은 어느 내부 장치로 보낼지 정해져 있지 않다. 포트 전달은 특정 외부 포트를 내부 서비스에 연결하는 설정이다. 이것은 공개 범위를 넓히는 작업이므로 단순한 편의 기능으로 취급하면 안 된다. 인증과 업데이트, 방화벽, 모니터링 없이 관리 화면을 공개하는 것은 피해야 한다.

집 공유기 앞에 사업자의 NAT가 하나 더 있을 수도 있다. 이중 NAT나 통신사급 NAT 환경에서는 집에서 포트 전달을 해도 외부에서 도달하지 못할 수 있다. 공유기의 WAN 주소와 외부에서 보이는 주소가 다르다는 사실이 단서가 되지만, 원인과 해결 가능성은 사업자의 구성에 따라 다르다. 이때 모든 방화벽을 끄는 것은 주소 변환 문제를 해결하지 못한다.

NAT는 주소 부족을 완화하는 데 널리 쓰였지만 방화벽과 같은 개념은 아니다. 둘이 한 장비에서 함께 동작해 혼동하기 쉽다. 방화벽은 어떤 통신을 허용할지 결정하고 NAT는 주소 표현을 바꾼다. NAT 뒤에 있다고 해서 악성 사이트에 연결한 장치가 안전해지는 것도 아니고, 내부에서 시작한 위험한 통신이 자동으로 차단되는 것도 아니다.

가정용 서버를 열어 보고 싶은 마음이 생기면 먼저 루프백이나 내부 시험 환경에서 서비스가 어떻게 동작하는지 익히자. 외부 공개는 별도의 설계 단계다. 어떤 데이터가 보이는지, 로그인은 어떻게 보호하는지, 업데이트와 복구는 누가 하는지 답할 수 있어야 한다. 인터넷에 연결하는 일은 기술적으로 짧아도 그 뒤의 운영 책임은 길다.


표준과 공식 참고 자료
	RFC 2131 · DHCP
	RFC 1918 · 사설 IPv4 주소

4부 웹을 운반하는 기술
13장 TCP가 보장하는 것과 보장하지 않는 것
파일을 보내면서 인터넷 중간의 모든 장비가 한 번도 실수하지 않기를 기대할 수는 없다. 패킷은 사라지거나 순서가 바뀌거나 중복될 수 있다. TCP는 이런 환경에서 응용 프로그램에 신뢰할 수 있는 순서 있는 바이트 스트림을 제공한다. 송신과 수신 상태를 관리하고, 확인 응답과 재전송을 사용한다. 그러나 상대가 데이터를 업무적으로 처리했다는 보장까지 제공하지는 않는다.

TCP 확인 응답을 받았다는 것은 상대 TCP가 해당 바이트를 받았다는 의미에 가깝다. 데이터베이스에 저장됐는지, 결제가 완료됐는지, 사람이 메시지를 읽었는지는 다른 계층의 문제다. 신뢰할 수 있는 전송이라는 말을 “내가 원한 결과가 반드시 한 번 발생한다”로 확대하면 분산 시스템에서 사고가 난다. 전송의 책임과 업무의 책임은 분리해야 한다.

연결의 양 끝을 구별하기

IP 주소가 장치 쪽의 위치를 식별한다면 포트는 전송 계층에서 응용 프로그램을 구분하는 데 쓰인다. TCP 연결은 출발지와 목적지의 주소·포트 조합으로 구별한다. 서버가 443 포트에서 기다리더라도 모든 사용자의 출발지 포트가 같을 필요는 없다. 클라이언트 운영체제가 임시 포트를 배정하는 것이 일반적이다.

포트가 열려 있다는 말도 범위를 밝혀야 한다. 프로그램이 특정 주소의 포트에서 듣고 있는지, 로컬 방화벽이 허용하는지, 외부 경로에서도 도달 가능한지가 다르다. 127.0.0.1에만 바인딩한 서비스는 같은 컴퓨터에서 사용할 수 있지만 외부 주소로 직접 접속할 수는 없다. 반대로 모든 인터페이스에 바인딩하면 공개 가능 범위가 넓어지므로 접근 제어를 확인해야 한다.

TCP 연결을 맺을 때 흔히 설명하는 세 번의 핸드셰이크는 양쪽이 상태를 맞추는 과정이다. 인터넷이 먼 경우 이 왕복 시간이 처음 요청의 지연에 영향을 준다. 연결을 재사용하면 매번 새로 준비하는 비용을 줄일 수 있다. 다만 오래된 연결은 중간 장비의 시간 제한으로 끊겨 있을 수 있으므로 재사용 실패를 다루는 방법도 필요하다.

두 종류의 속도 조절

흐름 제어는 수신자가 감당할 수 있는 양을 고려한다. 혼잡 제어는 네트워크가 감당할 수 있는 전송을 탐색한다. 받는 컴퓨터의 버퍼가 충분해도 경로가 혼잡하면 속도를 조절해야 하고, 경로가 비어 있어도 수신 프로그램이 읽지 않으면 계속 보낼 수 없다. “윈도 크기”라는 말이 나왔을 때 어느 상태를 뜻하는지 확인해야 한다.

TCP가 순서대로 데이터를 전달한다는 성질은 기다림도 만든다. 앞부분이 사라졌는데 뒤 데이터가 도착한 경우, 응용 프로그램에는 빠진 부분을 해결한 뒤 순서대로 제공해야 한다. 이것이 어떤 서비스에서는 안정성을 주고 어떤 실시간 상황에서는 지연 부담이 된다. 모든 응용에 같은 전송 특성이 적합한 것은 아니다.

UDP는 데이터그램 단위의 전송을 제공하며 TCP와 같은 연결 설정, 순서 보장, 재전송을 자체적으로 제공하지 않는다. 따라서 가볍게 시작할 수 있지만 필요한 신뢰성과 혼잡 제어는 그 위의 프로토콜이 설계해야 한다. UDP를 사용한다고 무조건 빠르거나 무조건 신뢰성이 없다는 표현은 부정확하다. QUIC처럼 UDP 위에 풍부한 전송 기능을 구현하는 프로토콜도 있다.

시간 초과는 위치를 알려 주지 않는다

연결 시간 초과와 응답 읽기 시간 초과는 서로 다른 상황이다. 전자는 상대에게 연결을 성립시키지 못한 경우이고 후자는 연결 이후 필요한 데이터가 제때 오지 않은 경우다. DNS 조회 시간도 따로 있다. 사용 도구가 어떤 구간에 제한을 적용하는지 확인해야 한다. 모든 시간 제한을 하나의 숫자로만 관리하면 원인을 구분하기 어렵다.

연결 거절은 대상에 도달해 거부 응답을 받았다는 단서가 될 수 있다. 시간 초과는 응답이 안 왔다는 사실을 말할 뿐, 중간에서 버렸는지 서버가 받았지만 답하지 못했는지 확정하지 못한다. 오류 메시지의 차이를 기록하되 과도한 결론을 붙이지 말자. 네트워크 진단은 불확실성을 없애는 일이 아니라 불확실성의 범위를 줄이는 일이다.

종료된 연결의 상태가 잠시 남는 것도 이상 현상은 아니다. TCP에는 지연된 패킷과 연결 재사용을 안전하게 다루기 위한 상태가 있다. 상태 이름을 보고 인터넷의 조언대로 시간을 무작정 줄이면 안정성을 해칠 수 있다. 연결을 너무 자주 만들고 버리는 프로그램 구조, 포트 자원, 중간 장비 상태를 함께 살펴야 한다.

파일 전송은 끝났는데 서비스가 실패했다고 말할 때 당황하지 말자. 전송, 프로토콜 응답, 데이터 저장, 사용자 확인은 서로 다른 완료 지점이다. 로그와 모니터링에도 그 지점을 구별해 남기면 누구의 책임인지 싸우기보다 어느 단계에서 멈췄는지 조사할 수 있다. TCP를 이해하는 가장 실용적인 방법은 그 보장을 정확한 범위 안에서 믿는 것이다.


표준과 공식 참고 자료
	RFC 9293 · TCP

4부 웹을 운반하는 기술
14장 HTTP는 화면보다 먼저 도착한다
웹페이지는 그림과 글로 보이지만 브라우저와 서버는 요청과 응답이라는 약속을 주고받는다. HTTP는 그 의미를 정한다. 어떤 자원을 요청하는지, 어떤 작업인지, 응답이 성공인지, 표현의 형식이 무엇인지 등을 담는다. HTML은 HTTP로 전달할 수 있는 내용 중 하나다. JSON, 이미지, 글꼴, 파일도 같은 통신 틀을 이용할 수 있다.

주소의 경로와 질의 문자열은 서버가 자원을 구별하는 데 쓰인다. 같은 경로라도 요청 방식과 헤더, 로그인 상태에 따라 결과가 달라질 수 있다. 주소창에서 열렸다는 사실만으로 프로그램이 보내는 API 요청도 같다고 생각하면 안 된다. 브라우저는 쿠키나 캐시, 추가 헤더를 자동으로 사용할 수 있다. 요청을 비교할 때는 눈에 보이는 URL보다 더 많은 정보를 확인해야 한다.

요청의 의도를 나타내는 메서드

GET은 자원의 표현을 가져오는 의미로 사용하며, 사용자가 요청한 상태 변경을 일으키지 않는 안전한 방식으로 설계해야 한다. 서버의 로그 기록 같은 부수 효과까지 전혀 없다는 뜻은 아니다. POST는 서버에 처리를 요청할 때 널리 사용하고 PUT과 DELETE 등에는 각각의 의미가 있다. 메서드 이름만 붙였다고 실제 구현이 그 약속을 지키는 것은 아니다.

멱등성은 같은 요청을 여러 번 했을 때 의도한 서버 상태의 효과가 한 번과 같다는 성질이다. 모든 응답 내용과 상태 코드가 매번 같아야 한다는 뜻은 아니다. 이미 지운 자원을 다시 지우면 다른 응답을 줄 수 있지만 삭제라는 의도한 효과는 중복되지 않을 수 있다. 멱등성을 이해하면 어느 호출을 안전하게 재시도할 수 있는지 더 신중히 판단할 수 있다.

GET /books/NET-101 HTTP/1.1
Host: example.com
Accept: application/json

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8
Cache-Control: private, max-age=60
ETag: "book-net101-v3"

{"id":"NET-101","title":"Network Notes","available":true}

위 메시지는 구조를 설명하는 예이며 그대로 인터넷에 전송하는 실습이 아니다. 응답 코드 200은 해당 HTTP 요청이 성공했다는 의미다. 업무 처리가 비동기라면 접수와 완료를 구별하는 응답 설계가 필요하다. 4xx는 요청 측의 문제로 분류되는 응답, 5xx는 서버 측 오류로 분류되는 응답이지만 실제 원인은 여러 구간을 거칠 수 있다. 숫자만 보고 사람에게 책임을 배정하지 말자.

캐시를 잘 쓰려면 누가 보는 데이터인지 알아야 한다

캐시는 이미 받은 응답을 재사용해 지연과 서버 부하를 줄인다. 브라우저만 사용하는 개인 캐시와 여러 사용자가 공유하는 캐시는 위험의 범위가 다르다. 공개 이미지와 개인 계정 페이지에 같은 정책을 적용하면 안 된다. 로그인된 사용자의 응답이 다른 사용자에게 재사용되는 일은 단순한 성능 오류가 아니라 정보 노출이다.

Cache-Control의 no-cache는 아무것도 저장하지 말라는 뜻이 아니라 재사용 전에 검증이 필요하다는 의미다. 저장 자체를 원하지 않을 때는 no-store 같은 지시어를 검토한다. 그러나 캐시 지시어 하나가 모든 사본과 로그를 지워 주는 개인정보 정책은 아니다. 민감한 데이터는 응답 내용, 저장 위치, 프록시, 로그 처리까지 함께 설계해야 한다.

ETag와 Last-Modified 같은 검증 정보를 사용하면 서버에 변경 여부를 물어보고 본문을 다시 받지 않을 수 있다. 304 응답은 일반적인 오류가 아니라 조건부 요청의 결과로 기존 표현을 재사용하라는 신호다. 개발자 도구에서 응답 본문이 없는 것을 보고 자료가 사라졌다고 판단하지 말자. 캐시와 조건부 요청을 함께 봐야 실제 다운로드 비용을 이해할 수 있다.

로그인은 HTTP 바깥의 기억을 빌린다

HTTP의 기본 요청 의미는 이전 요청을 자동으로 기억하지 않는다. 웹 서비스는 쿠키와 서버 세션, 토큰 등을 사용해 사용자의 상태를 이어 간다. 쿠키는 브라우저가 특정 조건의 요청에 자동으로 포함시키는 데이터다. 인증 정보를 담거나 세션을 가리킬 수 있으므로 보호 설정과 범위를 신중히 정해야 한다.

Secure, HttpOnly, SameSite 같은 쿠키 속성은 각각 다른 위험을 줄인다. 하나를 켰다고 모든 공격이 막히는 것은 아니다. HTTPS는 전송을 보호하고, HttpOnly는 스크립트의 직접 접근을 제한하며, SameSite는 사이트 간 요청에서 쿠키가 전송되는 조건에 관여한다. 서비스의 로그인 흐름과 외부 연동에 맞추어 시험해야 한다.

브라우저에서만 API 호출이 막히고 터미널에서는 된다면 CORS와 동일 출처 정책을 살펴볼 수 있다. CORS는 서버가 브라우저에 교차 출처 접근 허용 범위를 알리는 메커니즘이며 서버 자체의 인증을 대체하지 않는다. 브라우저가 읽지 못하게 했다고 공격자의 다른 프로그램도 접근하지 못하는 것은 아니다. 프런트엔드의 제약을 서버의 보안 경계로 착각하지 말아야 한다.

웹을 이해하는 데는 화면을 잠시 내려놓는 연습이 도움이 된다. 어떤 요청이 얼마나 걸렸고 어떤 응답과 캐시 정책을 받았는지 살피자. 그림이 늦게 보이는 이유가 DNS인지, 서버 처리인지, 큰 이미지인지, 브라우저의 화면 구성인지 나뉘기 시작한다. 사용자는 한 화면을 보지만 문제를 고치는 사람은 그 화면을 만든 여러 응답을 읽는다.
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주소 옆의 보안 표시를 보면 안심이 된다. 그러나 HTTPS는 그 사이트의 주장이 사실이라는 보증도, 판매자가 정직하다는 인증도 아니다. 적절히 검증된 TLS 연결은 통신 상대의 이름을 확인하고 전송 중 데이터의 기밀성과 무결성을 보호한다. 사기 사이트도 자신의 도메인에 유효한 인증서를 가질 수 있다. 통신의 안전과 상대의 신뢰도를 분리해야 한다.

TLS를 이해할 때는 세 가지 질문으로 시작하면 좋다. 누구와 연결했는가, 중간에서 내용을 읽을 수 있는가, 내용이 바뀌었는가. 인증서와 신뢰 체계는 첫 질문에, 키 교환과 대칭 암호화 및 무결성 보호는 뒤의 질문에 관여한다. 실제 프로토콜은 정교하지만 이 책임 구분을 알고 있으면 인증서 오류와 연결 실패를 같은 문제로 취급하지 않게 된다.

인증서는 이름을 확인한다

서버 인증서에는 유효 기간과 대상 이름, 공개키 등 검증에 필요한 정보가 들어 있다. 클라이언트는 연결하려는 이름과 인증서의 대상이 맞는지, 신뢰할 수 있는 경로로 검증되는지, 현재 시간에 유효한지 등을 확인한다. 서버 IP가 같아도 이름이 다르면 검증 결과가 달라질 수 있다. 주소 대신 IP로 접속하는 시험이 HTTPS에서 원래 요청과 완전히 같지 않은 이유다.

인증서가 만료되었다면 파일만 새로 내려받는 것으로 끝나지 않을 수 있다. 실제 접속 지점이 CDN인지 로드 밸런서인지 웹 서버인지 알아야 한다. 여러 서버 중 일부에만 새 인증서가 적용되면 사용자마다 성공과 실패가 갈릴 수 있다. 갱신 자동화에는 발급 성공뿐 아니라 적용과 외부 검증까지 포함되어야 한다.

컴퓨터의 시간이 크게 틀리면 유효한 인증서도 아직 유효하지 않거나 만료된 것으로 보일 수 있다. 시간 동기화는 로그 분석뿐 아니라 보안 검증의 전제이기도 하다. 인증서 오류를 숨기기 위해 검증을 끄는 옵션을 상시 사용하면 상대 확인이라는 핵심 보호를 잃는다. 진단에서 일시적으로 차이를 관찰하는 일과 운영 설정으로 검증을 끄는 일은 엄격히 구분해야 한다.

비밀키는 인증서와 다르다

인증서는 다른 사람에게 보여 주기 위한 정보이고 비밀키는 보호해야 할 정보다. 둘을 묶어 “인증서 파일”이라고 부르기도 해서 혼동이 생긴다. 비밀키를 지원 게시판이나 저장소에 올려서는 안 된다. 유출이 의심되면 파일을 지우는 것만으로 해결되지 않으며, 관련 키와 인증서를 교체하고 노출 범위를 조사해야 한다.

TLS 1.3은 이전 버전과 핸드셰이크 및 암호군 구성 등에 차이가 있다. 구체적인 지원 여부와 안전한 설정은 사용 중인 서버와 클라이언트의 공식 문서를 확인해야 한다. 오래된 장치와의 호환성을 위해 보안을 낮추는 결정에는 명확한 범위와 종료 계획이 필요하다. 모든 클라이언트를 무조건 지원하는 목표는 유지 비용과 위험을 함께 키울 수 있다.

암호화가 끝나는 지점

브라우저에서 로드 밸런서까지 HTTPS라고 해서 로드 밸런서와 내부 서버 사이도 자동으로 암호화되는 것은 아니다. TLS를 어디에서 종료하는지, 다음 구간을 어떻게 보호하는지 별도로 설계한다. 같은 데이터센터 안이라는 이유만으로 어떤 데이터든 평문으로 보내도 된다고 단정할 수 없다. 위협 모델과 규정, 성능, 운영 능력을 함께 고려해야 한다.

TLS가 보호하는 것은 전송 구간이지 서버에 저장된 데이터 전체가 아니다. 서버가 요청 내용을 로그로 남기면 그 로그는 별도 보호 대상이 된다. 사용자의 브라우저가 악성 확장 기능에 노출되거나 서버 자체가 침해되면 전송 암호화만으로 막을 수 없다. 보호가 시작되고 끝나는 위치를 알아야 안전에 대한 과장된 기대를 줄일 수 있다.

일부 연결 정보는 암호화와 별개로 관찰될 수 있다. 주소, 트래픽의 양과 시점 같은 메타데이터가 대표적이다. 도메인 이름의 노출을 줄이는 기술도 있지만 적용 상태와 경로에 따라 다르다. “HTTPS이므로 아무도 어떤 서비스에 접속하는지 모른다”는 식의 절대적인 문장은 피해야 한다. 보안은 특정 관찰자와 특정 정보에 관한 설명이어야 한다.

실제 운영 점검에서는 인증서 만료일까지 남은 시간, 갱신 작업의 성공, 실제 서비스가 제공하는 인증서, 중간 인증서 구성, 주요 클라이언트의 검증 결과를 확인한다. 비밀키가 들어 있는 파일 내용은 점검 보고서에 붙이지 않는다. 민감한 내용을 보지 않고도 상태를 검증하는 방법을 먼저 고르는 것이 좋은 습관이다.

HTTPS는 웹의 기본적인 보호 기반이다. 그렇지만 자물쇠 하나에 인증, 권한, 개인정보, 서비스의 정직성까지 모두 맡기지 말자. 어떤 문제를 해결하는 도구인지 정확히 알수록 그 도구를 더 믿을 수 있다. 잘못된 기대를 덜어 내는 일은 보안을 약하게 만드는 것이 아니라 필요한 보호를 빠뜨리지 않게 한다.
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웹페이지 하나를 열기 위해 문서, 스타일, 스크립트, 이미지, 글꼴을 따로 받는 경우가 많다. 각 자원을 매번 새 연결로 순서대로 요청한다면 준비와 기다림의 비용이 커진다. HTTP의 발전에는 이 여러 요청을 효율적으로 운반하려는 고민이 담겨 있다. 숫자가 높은 버전이라는 이유보다 어떤 기다림을 줄이는지 이해하는 편이 유용하다.

HTTP/1.1에서는 연결 재사용이 가능하지만 여러 요청을 처리하는 방식에 제약이 있다. 브라우저는 여러 연결을 사용해 자원을 병렬로 가져오기도 한다. 연결 수를 늘리면 준비 비용과 서버 자원도 늘어난다. 사이트에 작은 파일이 수십 개 생겼을 때 파일 수와 연결 구조가 성능에 영향을 주는 이유다. 다만 현대의 최적화는 프로토콜과 캐시, 압축을 함께 고려해야 한다.

하나의 연결 안에 여러 흐름

HTTP/2는 하나의 연결 안에서 여러 스트림을 다중화한다. 서로 다른 요청과 응답의 프레임을 교차해 전달할 수 있다. 헤더 압축도 사용한다. 이 구조는 응용 계층에서 한 요청의 응답 때문에 다른 요청을 순서대로만 기다려야 하는 부담을 줄인다. 그러나 일반적인 HTTP/2 연결은 TCP 위에서 동작하므로 TCP의 순서 있는 바이트 전달 특성은 남는다.

TCP에서 앞부분의 데이터가 손실되면 뒤쪽에 도착한 바이트도 응용 계층에 바로 전달되지 못할 수 있다. 여러 HTTP/2 스트림이 같은 TCP 연결에 담겨 있다면 한 손실이 여러 스트림의 진행에 영향을 줄 수 있다. “다중화했으니 서로 전혀 영향을 주지 않는다”는 말은 전송 계층을 빠뜨린 설명이다. 계층 사이의 관계가 성능으로 드러나는 지점이다.

UDP 위에 만든 새로운 전송

QUIC는 UDP 위에서 동작하면서 연결 관리, 신뢰성, 혼잡 제어, 암호화 통합 등 전송 기능을 제공한다. HTTP/3는 HTTP 의미를 QUIC 위에서 사용한다. 따라서 UDP를 사용한다는 사실만으로 HTTP/3가 파일 손실을 그냥 무시한다고 생각하면 안 된다. 필요한 데이터를 신뢰성 있게 전달하는 기능은 QUIC에 있다.

QUIC의 스트림은 서로 독립적으로 순서 있는 바이트를 전달할 수 있다. 한 스트림의 빠진 데이터가 다른 스트림의 데이터 전달을 반드시 같은 방식으로 막지는 않는다. 이것은 TCP 연결 전체의 순서 대기와 다른 점이다. 하지만 연결이 공유하는 혼잡 제어와 대역폭, 서버 처리 자원은 여전히 있다. 한 흐름의 문제가 다른 흐름에 어떤 영향도 주지 않는다는 뜻은 아니다.

HTTP/1.1     HTTP/2          HTTP/3
   |            |              |
 TCP          TCP            QUIC
   |            |              |
   IP           IP             UDP
                                |
                                IP

TLS protects HTTPS connections.
QUIC integrates TLS 1.3 into its connection establishment.

이동하면서 연결을 유지할 때

휴대전화가 와이파이에서 이동통신으로 바뀌면 주소와 경로가 달라진다. QUIC의 연결 식별자는 이런 주소 변화와 연결의 관계를 더 유연하게 다룰 수 있게 한다. 실제 이동 지원과 동작은 구현과 정책에 따라 달라진다. 통신이 언제나 끊김 없이 유지된다는 보장은 아니지만, 기존의 주소·포트 조합에만 연결을 묶는 방식과 다른 설계 가능성을 제공한다.

빠른 재연결이나 조기 데이터 전송에도 조건이 있다. 특히 0-RTT 데이터에는 재전송 공격 가능성처럼 별도로 고려해야 하는 성질이 있다. 상태를 바꾸는 민감한 요청을 단지 빠르다는 이유로 무조건 조기 전송 대상으로 삼으면 안 된다. 성능 기능은 보안과 업무 의미를 함께 검토해야 한다. 왕복 하나를 줄이는 것보다 중복 결제를 막는 일이 중요하다.

최신 프로토콜이 느린 페이지를 모두 고치지는 않는다

수십 메가바이트의 불필요한 이미지와 오래 걸리는 데이터베이스 질의를 그대로 둔 채 프로토콜만 바꾸어도 효과에는 한계가 있다. HTTP/3의 이점은 경로의 손실과 지연, 클라이언트 지원, 서버 구현 등 조건에 따라 다르게 나타난다. 실제 사용자의 성공률과 응답 시간을 측정해야 한다. 단일한 벤치마크를 모든 사이트의 미래로 읽지 말자.

일부 네트워크에서는 UDP 트래픽이 제한될 수 있다. 서비스와 브라우저는 지원 가능한 다른 방식으로 연결을 시도할 수 있지만 구체적인 동작은 환경에 따라 다르다. 새 프로토콜을 도입할 때는 주요 사용자 환경에서 성공하는지, 실패 시 어떤 경로를 사용하는지 관찰한다. 지원한다고 표시하는 것과 실제 사용자가 안정적으로 이용하는 것은 다른 지표다.

운영자는 프로토콜별 요청 수와 오류, 지연을 나누어 보고 변경 전후를 비교할 수 있다. 단, 버전 외에 CDN 설정과 캐시 정책, 서버 위치까지 한꺼번에 바꾸면 결과의 원인을 구분하기 어렵다. 가능하면 변경을 작게 나누고 같은 사용자 집단에서 비교한다. 새로운 기술을 도입하는 능력에는 효과가 없을 때 차분히 되돌리는 능력도 포함된다.

HTTP 버전의 변화는 웹의 의미가 매번 완전히 새로 만들어진다는 뜻이 아니다. 요청과 응답이라는 약속을 어떤 전송 구조로 효율적으로 전달할지 발전해 온 것이다. 앞 장에서 배운 메서드, 상태 코드, 캐시, 인증은 계속 중요하다. 오래가는 지식과 바뀌는 구현을 구분하면 새 버전이 나올 때 처음부터 다시 공부하는 느낌이 줄어든다.
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17장 서버를 관리할 때 먼저 읽어야 할 것
서버라는 말은 특별한 모양의 컴퓨터를 떠올리게 하지만, 핵심은 다른 프로그램이나 사용자에게 기능을 제공하는 역할이다. 노트북도 로컬 시험 서버가 될 수 있다. 실제 운영에서는 지속적인 실행, 원격 관리, 백업, 접근 제어가 중요해진다. 프로그램을 한 번 띄우는 일과 서비스를 계속 제공하는 일 사이에 운영이라는 넓은 영역이 있다.

리눅스 서버를 처음 만지면 명령을 많이 외워야 할 것처럼 보인다. 그러나 더 먼저 필요한 것은 변경하지 않고 현재 상태를 읽는 습관이다. 어떤 계정으로 들어왔는지, 어느 서버인지, 현재 시간이 맞는지, 서비스가 무엇을 실행하는지 확인한다. 비슷한 이름의 개발 서버와 운영 서버를 혼동하는 사고는 어려운 알고리즘보다 기본 확인을 건너뛸 때 생긴다.

접속도 관리 대상이다

SSH는 암호화된 원격 접속에 널리 쓰인다. 사용자 인증뿐 아니라 접속하는 서버의 신원을 확인하는 호스트 키도 중요하다. 처음 보거나 바뀐 키에 대한 경고를 무조건 승인하면 잘못된 서버에 연결하는 위험을 놓친다. 정상적인 재설치 때문에 바뀌었을 수도 있지만, 신뢰할 수 있는 별도 경로로 확인한 뒤 처리해야 한다.

개인키는 비밀번호와 마찬가지로 보호할 정보다. 편의를 위해 여러 사람이 한 계정과 한 키를 공유하면 누가 무엇을 했는지 추적하기 어렵고 한 사람의 권한만 회수하기도 어려워진다. 개인별 계정과 권한, 필요한 작업에 한정된 승격 방법을 마련하는 편이 운영을 단순하게 한다. 보안이 강할수록 반드시 복잡해지는 것은 아니다. 책임이 분명하면 조사와 회수는 오히려 쉬워진다.

서비스 이름을 알아낸 뒤 확인한다

systemd를 사용하는 리눅스에서 다음 명령은 서비스 상태와 최근 로그를 읽는 예다. 서비스 이름은 자신의 시험 환경에서 실제 확인한 이름으로 바꾸어야 한다. nginx가 없는 서버에 있다고 가정하지 않는다. 명령은 재시작이나 설정 변경을 수행하지 않지만 로그에는 민감한 정보가 있을 수 있으므로 결과를 외부에 그대로 공유하지 않는다.

# Read-only examples for a permitted Linux test system.
# First confirm the machine and the actual service name.
hostname
date -Is
systemctl status nginx --no-pager
journalctl -u nginx --since "30 minutes ago" --no-pager
ss -lnt
df -h

상태가 active라고 해서 사용자 기능까지 정상이라는 뜻은 아니다. 로그에서 오류가 없다고 오류가 발생하지 않았다는 보장도 없다. 기록 수준이 낮거나 다른 파일에 남길 수 있다. 열린 포트, 간단한 건강 확인, 실제 업무 요청을 단계적으로 확인한다. 한 도구가 모든 층의 상태를 대신 말해 주기를 기대하지 않는 것이 중요하다.

디스크가 가득 찬 경우에는 용량과 함께 파일 개수 제한도 고려한다. 유닉스 계열 파일 시스템에서는 inode가 고갈되어 공간이 남아 보여도 새 파일을 만들지 못하는 상황이 있다. 어떤 디렉터리가 커졌는지 파악한 뒤 정리 대상을 정해야 한다. 인터넷에서 찾은 삭제 명령을 경로 확인 없이 실행하는 것은 진단보다 더 큰 장애를 만들 수 있다.

재시작은 증거를 바꾼다

재시작으로 서비스가 살아날 수 있다. 긴급 복구가 우선일 때는 합리적인 조치다. 다만 메모리 상태나 연결 상태 같은 단서가 사라질 수 있으므로 가능한 범위에서 시각과 증상, 핵심 지표를 남긴다. 반복 재시작만으로 운영을 유지하면 누적되는 원인을 알기 어렵다. 임시 복구와 원인 분석을 별도 작업으로 기록해야 한다.

설정 파일을 고칠 때는 원본을 보존하고 구문 검사를 수행한다. 설정을 읽는 프로세스와 실제 파일 경로가 맞는지도 확인해야 한다. 일부 서버는 재시작 없이 다시 읽기를 지원하지만 어떤 항목이 적용되는지는 제품마다 다르다. reload와 restart의 이름만 보고 모든 연결이 유지될 것이라고 추측하면 안 된다. 실제 지원 범위와 종료 동작을 문서에서 확인한다.

로그 순환과 보존 정책은 서비스가 커진 뒤가 아니라 시작할 때 정하는 편이 좋다. 로그를 무한정 남기면 디스크가 차고, 너무 빨리 지우면 문제를 조사할 수 없다. 개인정보와 인증 정보를 애초에 기록하지 않는 설계가 가장 낫다. 꼭 필요한 식별자와 상태, 처리 시간만 남기고 민감한 값은 마스킹한다. 로그도 데이터이므로 접근과 삭제 책임이 따른다.

서버 운영에서 좋은 명령은 짧은 명령이 아니라 의도가 설명되는 명령이다. 무엇을 읽고, 무엇을 바꾸며, 실패하면 어떻게 되돌릴지 말할 수 있어야 한다. 익숙해질수록 확인 절차를 생략하기보다 자동화된 검사로 옮겨 보자. 자신감은 위험을 무시하는 데서가 아니라 작은 변경의 결과를 예측하고 검증할 수 있다는 데서 나온다.
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사용자는 웹사이트 하나에 접속하지만 그 뒤에는 여러 프로그램이 있을 수 있다. 정적 파일을 보내는 서버, 로그인과 업무를 처리하는 서버, 이미지 변환 작업자 등이 나뉜다. 역방향 프록시는 사용자의 요청을 받아 내부의 적절한 서비스로 전달하는 입구 역할을 한다. 일반적인 사용자 측 프록시와 바라보는 방향이 다르다.

이 입구에서 TLS를 종료하거나 요청 크기를 제한하거나 정적 자료를 보내거나 경로에 따라 다른 서버로 보낼 수 있다. 로드 밸런싱은 여러 대상에 부하를 나누는 기능이다. 한 제품이 역방향 프록시와 로드 밸런서를 함께 제공할 수 있다. 역할을 분리해 이해하면 장애가 났을 때 어느 기능의 문제인지 설명하기 쉽다.

균등하게 나누는 것이 항상 공평하지는 않다

요청을 차례로 나누는 라운드 로빈은 단순하다. 그러나 요청의 비용과 서버 성능이 같지 않으면 요청 수가 같아도 부하는 다르다. 현재 연결 수나 가중치, 해시 등을 사용하는 방식도 있다. 어떤 알고리즘이 가장 좋은지 일반적으로 정할 수는 없다. 서비스의 요청 길이와 상태 보관 방식, 서버 간 차이를 고려해야 한다.

로그인 상태를 특정 서버의 메모리에만 두면 다음 요청이 다른 서버로 갈 때 사용자가 로그아웃된 것처럼 보일 수 있다. 세션 고정은 이를 완화할 수 있지만 서버 장애와 확장에 제약이 생긴다. 상태를 공유 저장소로 옮기거나 별도의 방식으로 관리하는 설계를 검토해야 한다. 로드 밸런서를 붙인다고 단일 서버용 프로그램이 자동으로 분산 시스템이 되지는 않는다.

건강 확인이 보는 깊이

포트에 연결되는지 확인하는 검사는 빠르고 단순하다. 하지만 프로그램이 실제로 요청을 처리할 수 있는지까지는 모른다. HTTP 건강 확인은 더 깊게 볼 수 있지만 검사 자체가 무거우면 부담이 된다. 데이터베이스와 외부 의존성을 매번 모두 확인하면 작은 장애가 전체 서버를 동시에 제외시키는 상황도 생길 수 있다. 건강 확인의 목적을 분명히 정해야 한다.

트래픽을 받을 준비가 되었는지와 프로세스를 다시 시작해야 하는지는 다른 질문이다. 시작 중인 서버는 살아 있지만 아직 요청을 받으면 안 될 수 있다. 일시적으로 의존성이 느리다고 모든 인스턴스를 재시작하면 회복을 더 어렵게 만들 수 있다. 검사 결과와 조치의 연결을 과도하게 단순화하지 말자. 실패 한 번이 곧바로 제거와 재시작으로 이어져야 하는 것은 아니다.

시간 제한을 한 줄로 맞추지 않는다

브라우저, 프록시, 응용 서버, 데이터베이스에는 각각 시간 제한이 있다. 프록시가 먼저 포기한 뒤 응용 서버가 계속 무거운 작업을 하면 사용자는 실패를 보고도 서버 부하는 남는다. 전체 요청 마감 시간과 내부 호출의 한도를 설계하고, 가능하면 취소를 아래쪽에 전달해야 한다. 긴 제한을 주는 것이 항상 친절한 것은 아니다. 오래 기다리는 요청이 다른 사용자의 자원을 붙잡을 수 있다.

큰 파일 업로드에는 본문 크기 제한과 버퍼링 정책이 영향을 준다. 응용 프로그램은 큰 파일을 허용했는데 앞의 프록시가 막을 수 있다. 반대로 모든 제한을 제거하면 메모리와 디스크를 쉽게 소진할 수 있다. 필요한 최대 크기와 동시 처리량, 저장 방식, 실패 시 정리 절차를 함께 정한다. 숫자 하나를 늘리는 작업도 여러 자원에 영향을 준다.

원래 사용자의 주소를 믿을 수 있는가

프록시 뒤의 응용 서버에는 프록시 주소가 출발지로 보일 수 있다. 원래 사용자 정보를 전달하는 헤더를 사용하기도 한다. 그러나 인터넷 사용자가 임의로 보낸 같은 이름의 헤더를 그대로 신뢰하면 기록과 접근 제어가 왜곡될 수 있다. 신뢰하는 프록시에서 온 정보만 해석하도록 경계를 정해야 한다. 헤더에 적혀 있다는 사실과 검증된 사실은 다르다.

배포할 서버를 로드 밸런서에서 빼는 순간에도 진행 중인 연결이 남을 수 있다. 새 요청을 멈추고 기존 요청이 끝나기를 기다리는 배출 절차가 필요하다. 무한히 기다릴 수는 없으므로 최대 시간과 긴 연결의 처리 정책을 정한다. 웹소켓처럼 오래 유지되는 연결은 짧은 HTTP 요청과 다른 고려가 필요하다.

로드 밸런서를 한 대만 두면 입구 자체가 단일 장애 지점이 될 수 있다. 관리형 서비스를 사용하더라도 설정 실수나 공통 의존성의 위험은 남는다. 서버 대수만 세어 이중화 여부를 판단하지 말자. 사용자의 요청이 지나가는 경로에서 공통으로 의존하는 곳을 그려 보면 어느 지점에 대비가 필요한지 보인다.

좋은 입구는 복잡함을 숨겨 주지만 운영자에게까지 모든 사실을 숨기면 안 된다. 어느 대상이 요청을 처리했는지, 입구에서 기다린 시간과 내부 처리 시간이 얼마인지, 어떤 이유로 실패했는지 구분해 기록한다. 사용자의 한 번의 클릭을 여러 구성 요소에서 이어 볼 수 있어야 분산된 서비스도 하나의 흐름으로 관리할 수 있다.
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	NGINX · HTTP 부하 분산
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19장 데이터베이스는 저장 버튼의 뒷면이다
사용자가 저장 버튼을 눌렀을 때 원하는 것은 바이트를 디스크에 쓰는 일만이 아니다. 데이터가 규칙에 맞고, 중간에 실패해도 이상한 상태로 남지 않으며, 다른 사용자와 동시에 작업해도 일관성이 유지되기를 기대한다. 데이터베이스는 이런 요구를 다루기 위한 구조와 기능을 제공한다. 파일보다 무조건 고급이라는 뜻이 아니라 더 복잡한 약속을 관리하는 도구다.

관계형 데이터베이스에서는 표와 관계, 제약 조건으로 데이터를 모델링한다. 기본키는 행을 구별하고 외래키는 연결된 데이터의 관계를 지키는 데 사용한다. 입력 화면에서 검사했다고 서버와 데이터베이스의 검증을 생략할 수는 없다. 화면을 통하지 않는 요청이나 동시에 실행되는 작업도 있기 때문이다. 지켜야 할 규칙은 가능한 한 신뢰할 수 있는 경계에서 강제한다.

모두 하거나 하지 않거나

트랜잭션은 여러 작업을 하나의 논리적 단위로 묶는다. 가상의 재고 시스템에서 수량을 줄이고 주문을 기록하는 두 작업 중 하나만 성공하면 곤란하다. 트랜잭션의 원자성은 이런 부분 성공을 다루는 데 중요하다. 다만 외부 결제 서비스나 메시지 발송까지 자동으로 하나의 데이터베이스 트랜잭션에 포함되는 것은 아니다.

격리 수준은 동시에 실행되는 트랜잭션이 서로의 변화를 어떻게 보는지와 관련된다. 데이터베이스 제품과 격리 수준마다 동작이 다르므로 이름만으로 모든 경우를 추측하면 안 된다. 동시 주문의 마지막 재고를 다룰 때는 실제 제약과 잠금, 실패 후 재시도를 시험해야 한다. 한 사용자만 사용하는 시험에서는 보이지 않던 문제가 동시성에서 나타난다.

다음은 시험용 데이터베이스에서만 읽어 볼 개념 예다. 실제 실행을 위해서는 표와 제약을 먼저 준비해야 한다. 수량이 충분한 경우에만 줄이는 조건과 영향을 받은 행 수 확인이 중요하다. 아래 코드는 완성된 주문 시스템이 아니라 트랜잭션 경계를 보여 준다.

BEGIN;

UPDATE inventory
SET quantity = quantity - 1
WHERE product_id = 'NET-101'
  AND quantity >= 1;

-- The application must check that exactly one row changed.
-- Only then should it create the matching order record.
-- If the condition is not met, ROLLBACK instead of COMMIT.

COMMIT;

인덱스의 값과 비용

인덱스는 조건에 맞는 데이터를 찾는 데 도움이 되는 별도의 구조다. 책의 찾아보기처럼 전체를 훑는 비용을 줄일 수 있다. 그러나 모든 질의가 같은 인덱스를 활용하는 것은 아니고, 데이터의 분포와 선택도에 따라 전체 스캔이 나을 수도 있다. 실행 계획을 보고 실제로 어떤 방법을 선택했는지 확인해야 한다.

인덱스를 추가하면 저장 공간을 쓰고 데이터를 바꿀 때 유지 비용이 생긴다. 모든 열에 인덱스를 붙이는 것은 공짜 최적화가 아니다. 자주 사용하는 검색과 정렬, 조인 조건을 바탕으로 설계하고 쓰기 비용을 함께 측정한다. 큰 운영 표에 인덱스를 만드는 작업은 잠금과 부하에 영향을 줄 수 있으므로 제품의 온라인 생성 기능과 주의사항을 확인해야 한다.

연결도 한정된 자원이다

웹 요청마다 데이터베이스 연결을 새로 만들면 준비 비용이 늘어난다. 연결 풀은 기존 연결을 재사용하도록 관리한다. 하지만 풀을 무조건 크게 잡으면 데이터베이스가 감당하지 못하는 동시 작업을 밀어 넣을 수 있다. 응용 서버가 열 대라면 각 서버의 풀 크기를 합친 최대 연결 수를 계산해야 한다. 한 서버에서 적절한 숫자가 전체에서는 과부하가 될 수 있다.

느린 질의는 CPU 부족뿐 아니라 잠금 대기, 저장 장치 대기, 비효율적인 계획, 네트워크, 과도한 결과 전송 때문일 수 있다. 응용 프로그램에서 데이터베이스 호출 전체 시간만 기록하면 연결을 기다린 시간과 실행 시간이 섞인다. 풀 대기와 실제 질의, 결과 처리 구간을 나눠 보면 병목이 다르게 보인다.

백업은 복원할 수 있어야 한다

백업 파일이 있다는 사실만으로 복구 가능성을 보장하지 않는다. 복원에 필요한 버전, 키, 설정, 권한과 절차가 함께 있어야 한다. 암호화한 백업을 안전하게 보관했는데 복호화 키가 같은 장애로 사라지면 사용할 수 없다. 백업의 완성은 별도 시험 환경에서 실제로 복원하고 주요 데이터를 확인하는 데 있다.

복제본도 백업과 다르다. 실수로 지운 데이터가 빠르게 복제되면 양쪽에서 동시에 사라진다. 시점 복구와 보존 정책, 별도 권한과 저장 위치가 필요하다. 얼마나 최근까지의 데이터를 잃어도 되는지와 얼마나 빨리 복구해야 하는지를 정해야 비용과 절차를 설계할 수 있다. 모든 데이터가 같은 복구 목표를 가져야 하는 것은 아니다.

데이터베이스 선택은 유행보다 데이터의 규칙과 접근 방식에서 시작한다. 관계와 일관성이 중요한지, 어떤 질의가 많은지, 운영자가 무엇을 관리할 수 있는지 살핀다. 익숙한 도구로 단순한 구조를 정확하게 운영하는 편이 낯선 도구 여러 개를 불완전하게 묶는 것보다 나을 때가 많다. 선택의 근거를 남기면 나중에 한계를 만났을 때도 바꿀 이유가 분명해진다.
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	PostgreSQL · 백업과 복원
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20장 캐시와 큐가 해결하는 서로 다른 기다림
서버가 느려지면 캐시를 넣자는 말이 나온다. 시간이 오래 걸리는 작업에는 큐를 넣자는 말도 나온다. 둘 다 유용하지만 해결하는 문제가 다르다. 캐시는 이미 구한 결과를 재사용해 같은 일을 줄이고, 큐는 일을 받아 두었다가 별도의 작업자가 처리하도록 시간과 실행 위치를 분리한다. 둘을 추가하면 새로운 상태와 실패 방식도 생긴다.

캐시를 쓰기 전에 원본이 어디인지 정해야 한다. 캐시가 사라졌을 때 원본에서 다시 만들 수 있는지, 낡은 값을 얼마나 허용하는지, 어떤 사용자끼리 값을 공유하는지 알아야 한다. 공개 도서 목록과 개인 대여 이력은 다른 정책이 필요하다. 빠른 응답을 얻는 대신 다른 사람의 데이터를 보여 주면 최적화가 아니라 사고다.

없는 값이 한꺼번에 요청될 때

인기 자료의 캐시가 만료되는 순간 수천 개의 요청이 원본 서버로 몰릴 수 있다. 이를 완화하려고 갱신 작업을 하나로 모으거나 만료 시점을 분산하거나 일정 조건에서 오래된 값을 잠시 제공하는 방식을 사용한다. 선택은 데이터의 성격에 달려 있다. 날씨 소개 문구와 계좌 잔액에 같은 낡은 값 허용 정책을 적용할 수 없다.

캐시 적중률이 높다고 반드시 서비스가 빠른 것도 아니다. 적중한 요청은 작고 빠른데 일부 미적중 요청이 매우 비싸다면 그 일부가 전체 자원을 소모할 수 있다. 적중률과 함께 원본 요청 수, 미적중 지연, 캐시 저장 공간과 퇴출을 살핀다. 한 숫자로 성공을 선언하지 말고 사용자 경험과 비용의 변화까지 확인한다.

접수와 완료를 나누기

이미지 변환이나 보고서 생성처럼 오래 걸리는 작업을 웹 요청 안에서 끝까지 기다리게 하면 연결과 작업자가 오래 묶인다. 큐에 작업을 넣고 접수 번호를 반환하면 사용자는 나중에 진행 상태와 결과를 확인할 수 있다. 이때 화면은 “완료”가 아니라 “접수”라고 정확히 알려야 한다. 빠른 응답을 위해 상태를 거짓으로 표현하면 사용자의 신뢰를 잃는다.

메시지를 큐에 넣었다는 확인과 작업자가 업무를 완료했다는 확인도 다르다. 작업자가 데이터를 처리한 뒤 확인 응답을 보내기 전에 죽으면 메시지가 다시 전달될 수 있다. 따라서 중복 처리를 견디는 설계가 필요하다. 적어도 한 번 전달되는 환경에서는 같은 작업 식별자를 다시 받아도 결과가 중복되지 않게 만들거나 이미 처리된 상태를 확인해야 한다.

Request accepted
  -> durable job record
  -> queue delivery
  -> worker starts
  -> result saved
  -> acknowledgement

Failure window:
result saved, but acknowledgement lost

Required behavior:
redelivery must not create a second business result

재시도할 수 없는 실패도 있다

일시적인 네트워크 오류는 재시도로 회복할 수 있다. 파일 형식이 잘못되었거나 필수 데이터가 없는 작업은 그대로 반복해도 성공하지 않는다. 실패 종류를 나누고 재시도 횟수와 간격을 제한한다. 계속 실패하는 작업은 별도 보관 장소로 옮겨 조사하고, 사용자에게 상태를 알려야 한다. 큐 뒤에 숨겼다고 실패가 해결된 것은 아니다.

큐 길이만 보면 충분할까. 짧은 작업 백 개와 한 시간 걸리는 작업 백 개는 다르다. 가장 오래 기다린 작업의 나이, 유입률과 처리율, 성공과 실패, 작업별 소요 시간을 함께 봐야 한다. 큐가 늘고 있다는 사실은 들어오는 속도가 나가는 속도보다 크다는 뜻이다. 작업자를 무조건 늘리면 데이터베이스나 외부 API에 더 큰 부하를 줄 수 있다.

원본 저장과 메시지 발행 사이

주문을 데이터베이스에 저장하고 큐에 메시지를 발행하는 두 작업 중 하나만 성공하면 상태가 어긋난다. 이를 다루는 설계 중 하나가 업무 데이터와 발행할 이벤트 기록을 같은 데이터베이스 트랜잭션에 남기는 아웃박스 방식이다. 별도 전달 과정이 이벤트를 큐로 보내며 중복과 재시도를 관리한다. 이것도 모든 문제를 없애는 마법은 아니지만 실패 경계를 명시적으로 만든다.

분산 시스템에서 “정확히 한 번”이라는 표현을 보면 어느 범위의 보장인지 묻자. 메시지 전달, 처리 함수 실행, 외부 결제, 사용자에게 보이는 결과는 서로 다르다. 도구가 제공하는 보장과 응용 프로그램이 책임져야 할 부분을 나누어야 한다. 제품 문구를 업무 전체의 보증으로 받아들이지 않는 것이 중요하다.

캐시와 큐는 문제를 다른 위치와 시간으로 옮기는 도구이기도 하다. 덕분에 더 효율적으로 처리할 수 있지만 관리할 상태가 늘어난다. 현재 병목이 무엇인지 확인하고, 새로운 구성 요소가 실패했을 때의 동작까지 설계한 뒤 도입하자. 단순한 구조를 유지할 이유도 있고 복잡성을 받아들일 이유도 있다. 좋은 설계는 그 이유를 설명할 수 있다.


표준과 공식 참고 자료
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21장 클라우드는 운영을 어디까지 맡아 주는가
클라우드 관리 화면에서 버튼 몇 번을 누르면 서버가 생긴다. 장비를 주문하고 설치하는 시간이 줄어든 것은 큰 변화다. 하지만 운영 책임까지 모두 사라지는 것은 아니다. 어떤 서비스를 선택했는지에 따라 제공자와 사용자가 맡는 범위가 달라진다. 가상 머신, 관리형 데이터베이스, 완성된 소프트웨어 서비스는 같은 수준의 책임을 요구하지 않는다.

가상 머신을 빌리면 물리 장비와 기반 가상화는 제공자가 관리하지만, 게스트 운영체제와 응용 프로그램, 계정과 데이터 설정은 대체로 사용자의 책임에 남는다. 관리형 서비스는 더 많은 작업을 대신해 줄 수 있다. 그래도 접근 권한과 공개 범위, 데이터 사용 정책까지 자동으로 올바르게 결정해 주지는 않는다. 서비스별 책임 경계를 문서로 확인해야 한다.

지역과 장애 범위

리전은 서비스를 제공하는 지리적 지역과 관련된 구분이고, 가용 영역은 리전 안에서 장애를 분리하도록 설계된 구역이라는 개념으로 쓰인다. 정확한 정의와 독립성은 제공자마다 다르다. 이름이 다르다는 이유만으로 전력, 네트워크, 제어 시스템의 모든 위험이 완전히 독립적이라고 추측하면 안 된다. 원하는 복구 수준과 제공자의 설계를 함께 확인한다.

서버 두 대를 같은 장애 영역에 두면 한 대의 고장은 견딜 수 있어도 그 영역 전체의 문제에는 취약할 수 있다. 다른 영역에 나누면 통신 비용과 지연, 데이터 일관성 관리가 추가된다. 여러 리전까지 확장하면 운영 난도는 더 커진다. 이중화는 숫자를 늘리는 일이 아니라 어떤 실패를 함께 겪지 않도록 할지 정하는 일이다.

비용은 실행 시간만이 아니다

가상 머신 가격만 보고 전체 예산을 계산하면 놓치는 항목이 많다. 저장 공간, 스냅숏, 데이터 전송, 로드 밸런서, 공개 주소, 관리형 서비스 요청, 로그 보관 등이 비용에 영향을 줄 수 있다. 항목과 과금 방식은 계속 바뀔 수 있으므로 실제 사용 전 제공자의 최신 가격과 제한을 확인한다. 이 책의 예산 예시는 금액이 아니라 항목을 빠뜨리지 않는 방법에 초점을 둔다.

시험용 서버를 중지했더라도 연결된 디스크나 주소, 로그 저장이 남아 비용이 이어질 수 있다. 삭제와 중지의 차이를 알아야 한다. 반대로 비용을 줄이려고 자료를 지우기 전에 백업과 보존 요구를 확인해야 한다. 비용 관리 역시 데이터 관리다. 무엇을 없애면 안 되는지 모른 채 일괄 정리를 자동화하면 위험하다.

자동 확장의 조건

자동 확장은 특정 지표와 규칙에 따라 자원을 늘리거나 줄인다. 새 인스턴스가 준비되는 시간, 이미지 내려받기, 초기 데이터 적재, 건강 확인 통과 시간을 고려해야 한다. 순간적인 폭주를 즉시 해결하는 무한 자원 버튼은 아니다. 최대 개수와 예산, 의존 시스템의 한도도 있다. 응용 서버만 늘려서 데이터베이스를 더 빨리 포화시킬 수 있다.

확장할 때 프로그램이 로컬 디스크에 사용자 상태를 남기는지 확인한다. 새 서버에는 그 파일이 없을 수 있고 서버가 사라지면 데이터도 사라질 수 있다. 영속 데이터와 재생성 가능한 임시 데이터를 구분해 저장 위치를 정해야 한다. “서버는 언제든 교체 가능하다”는 운영 모델은 데이터의 책임을 먼저 분리했을 때 성립한다.

계정이 가장 큰 입구일 때

클라우드 관리 계정의 권한은 여러 서버의 권한을 한꺼번에 바꿀 수 있다. 다중 요소 인증, 역할별 최소 권한, 작업 기록, 비상 접근 절차가 중요하다. 개발 편의를 위해 장기적인 관리자 키를 여러 서버에 복사하는 방식은 위험 범위를 넓힌다. 가능하면 짧은 수명의 자격 증명과 역할 기반 접근을 검토한다.

공개 저장소 설정 실수는 웹 서버의 취약점과 다른 경로로 데이터를 노출할 수 있다. 객체 저장소에 파일을 올렸다는 사실과 인터넷 공개 여부는 별도의 설정이다. 사용자 화면에서 접근이 안 된다고 원본 저장소도 비공개라고 추측하면 안 된다. 실제 정책과 허가되지 않은 접근의 실패를 확인해야 한다. 허용 검사는 성공뿐 아니라 거부도 시험한다.

클라우드 설계를 시작할 때 한 장짜리 책임표를 만들어 보자. 운영체제 업데이트, 데이터베이스 백업, 사용자 권한, 인증서, 로그, 비용 알림, 복원 시험을 누가 맡는지 적는다. “제공자가 한다”는 항목에는 해당 서비스 문서와 조건을 연결한다. 책임이 애매한 부분을 먼저 발견하는 것이 화려한 구성도를 그리는 것보다 실용적이다.
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	AWS · 공동 책임 모델

6부 클라우드와 배포
22장 가상 머신과 컨테이너를 구분하는 기준
가상 머신은 가상화된 하드웨어 위에 별도의 운영체제를 실행하는 방식으로 이해할 수 있다. 컨테이너는 일반적으로 호스트 커널을 공유하면서 프로세스와 자원을 격리한다. 실제 제품은 가상 머신 안에 컨테이너를 실행하는 등 여러 층을 결합하기도 한다. 둘 중 하나만 선택해야 하는 경쟁 관계라기보다 서로 다른 경계를 만드는 도구다.

컨테이너 이미지는 프로그램과 실행에 필요한 파일을 묶는 데 유용하다. 같은 이미지를 시험과 배포에 사용하면 환경 차이를 줄일 수 있다. 그러나 호스트의 커널과 CPU 구조, 외부 설정, 연결된 데이터가 달라지면 결과도 달라질 수 있다. 이미지를 같게 했다는 사실만으로 모든 환경이 동일해지는 것은 아니다.

이미지는 실행 상태가 아니다

이미지는 실행을 위한 바탕이고 컨테이너는 그것을 사용해 실행되는 인스턴스다. 같은 이미지에서 여러 컨테이너를 만들 수 있다. 컨테이너 안에서 바꾼 파일이 이미지 자체를 수정하는 것은 아니다. 배포를 재현하려면 실행 중인 컨테이너를 손으로 고쳐 기억에 의존하기보다 이미지 제작 과정과 설정을 관리해야 한다.

이미지 태그는 사람이 쓰기 편한 이름이지만 같은 태그가 나중에 다른 내용을 가리킬 수 있다. 재현성과 공급망 검증이 중요하면 구체적인 버전과 다이제스트를 관리한다. 그렇다고 오래된 이미지를 영원히 고정하면 보안 업데이트를 놓칠 수 있다. 검증된 변경을 일정한 절차로 반영하는 것이 목표다. 불변성과 업데이트는 서로 배타적인 가치가 아니다.

데이터가 남아야 하는 곳

컨테이너의 쓰기 계층에 중요한 데이터를 두면 컨테이너 교체와 삭제에 따라 잃을 수 있다. 볼륨이나 외부 저장소를 사용해 수명을 분리한다. 하지만 볼륨을 썼다고 백업이 자동으로 생기는 것은 아니다. 연결한 호스트 디렉터리의 권한과 경로도 확인해야 한다. 잘못된 마운트는 원하지 않는 파일을 컨테이너에 노출하거나 기존 내용을 가려 보이게 할 수 있다.

개발 환경에서 프로젝트 전체를 마운트하는 방식은 편리하지만 운영에서는 필요한 경로만 읽기 또는 쓰기 권한으로 연결하는 편이 안전하다. 비밀키와 클라우드 자격 증명이 있는 홈 디렉터리를 통째로 연결하지 않는다. 호스트의 민감한 소켓을 컨테이너에 제공하는 일도 강한 권한을 부여할 수 있다. 격리는 설정과 실행 권한의 영향을 받는다.

포트를 보여 주는 것과 공개하는 것

컨테이너 이미지에 포트를 설명해 둔 것과 호스트에서 외부로 포트를 공개하는 것은 다르다. Docker의 포트 매핑에서 바인딩 주소를 생략하면 예상보다 넓게 열릴 수 있으므로 현재 버전의 동작을 확인해야 한다. 로컬 실습은 127.0.0.1에만 바인딩하는 방식으로 범위를 제한한다. 오래된 엔진의 알려진 동작 차이도 있으므로 최신 보안 업데이트를 유지한다.

아래 명령은 Docker가 이미 설치된 허가된 시험 환경에서 사용할 구조 예다. 이미지를 내려받을 수 있으며 실행 중 로컬 포트 하나를 사용한다. 이미지의 출처와 버전을 확인한 후에만 실행한다. 이 책에서는 별도의 다운로드를 요구하지 않는 Python 실습도 뒤에서 제공한다. 운영 서버에서 따라 하는 명령이 아니다.

# Local demonstration only; inspect the image before running.
# Replace APPROVED_IMAGE with a reviewed image reference.
# The placeholder is intentional and is not a runnable image name.
docker run --rm --name network-book-demo \
  --publish 127.0.0.1:8080:80 \
  APPROVED_IMAGE

# In a separate terminal, stop only this named test container.
docker stop network-book-demo

가벼움이 안전의 동의어는 아니다

컨테이너가 작고 빠르게 시작된다고 보안 문제가 사라지는 것은 아니다. 취약한 라이브러리와 과도한 권한, 잘못된 비밀 관리가 그대로 들어갈 수 있다. 가능한 경우 비특권 사용자로 실행하고 필요한 기능만 허용하며 자원 한도를 정한다. 모든 보안 옵션을 무작정 켜는 대신 응용 프로그램이 실제로 필요한 권한을 확인한다.

컨테이너 로그를 표준 출력으로 모으는 방식은 수집을 단순하게 하지만 보존과 크기 제한은 별도로 필요하다. 로그가 호스트 디스크를 채우거나 민감한 값을 중앙 수집기로 전송할 수 있다. 컨테이너를 지우면 모든 흔적도 사라진다고 생각하지 말자. 이미지 저장소와 빌드 로그, 중앙 로그에는 다른 수명의 데이터가 남는다.

가상 머신과 컨테이너 중 무엇이 맞는지는 격리 요구, 운영 능력, 배포 속도, 장치 접근, 비용을 함께 보고 결정한다. 프로그램 하나를 작은 서버에서 운영하는데 복잡한 컨테이너 플랫폼이 반드시 필요한 것은 아니다. 반대로 여러 환경을 일관되게 관리해야 한다면 이미지 기반 배포의 가치가 크다. 도구의 인기보다 자신이 해결하려는 불편을 먼저 적어 보자.
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	Docker · 컨테이너의 개념
	Docker · 포트 공개와 매핑
	Docker Engine · 보안

6부 클라우드와 배포
23장 쿠버네티스가 지키려는 원하는 상태
컨테이너가 몇 개일 때는 사람이 직접 실행하고 확인할 수 있다. 수가 늘고 서버도 여러 대가 되면 어디에서 실행할지, 실패하면 어떻게 대체할지, 새 버전을 어떻게 나눠 적용할지 관리가 어려워진다. 쿠버네티스는 원하는 상태를 선언하고 실제 상태를 그에 맞추려는 제어 구조를 제공한다. 명령 한 번으로 모든 것이 즉시 완료되는 시스템으로 보면 기다리는 상태를 이해하기 어렵다.

예를 들어 복제본 세 개를 원한다고 선언하면 컨트롤러는 현재 상태와 비교해 필요한 작업을 한다. 하지만 자원이 부족하거나 이미지를 받을 수 없거나 저장소를 연결하지 못하면 원하는 상태에 도달하지 못할 수 있다. 선언이 받아들여졌다는 사실과 배포가 준비됐다는 사실은 다르다. 상태와 이벤트를 읽는 일이 필수적이다.

Pod는 컨테이너와 같지 않다

Pod는 함께 배치되고 일부 실행 환경을 공유하는 하나 이상의 컨테이너를 묶는 단위다. 흔히 주요 컨테이너 하나를 담지만 보조 컨테이너와 함께 구성할 수도 있다. 같은 Pod 안의 컨테이너는 네트워크 환경을 공유하므로 localhost로 서로 통신할 수 있다. 다른 Pod에 있는 프로그램도 localhost로 찾을 수 있다고 생각하면 안 된다.

Pod는 교체될 수 있는 단위다. 특정 Pod의 IP를 영구 주소처럼 저장하면 교체 후 연결이 깨진다. Service는 선택된 대상에 접근할 안정적인 이름과 접근 방식을 제공하는 추상화다. 실제 구현과 유형은 여러 가지다. Service를 만들었다고 반드시 인터넷에 공개되는 것은 아니며, 외부 공개에는 별도의 유형과 입구 설정을 확인해야 한다.

준비와 생존을 구별하기

readiness 검사는 트래픽을 받을 준비가 되었는지 판단하는 데 사용한다. liveness 검사는 다시 시작이 필요한 상태를 판단하는 데 쓰인다. startup 검사는 느린 시작 과정에 시간을 주는 데 도움이 된다. 이름이 비슷하다고 같은 경로와 같은 조건을 무작정 복사하면 문제가 생길 수 있다. 데이터베이스가 잠시 느리다는 이유로 모든 Pod가 재시작하는 구성을 피해야 한다.

검사 간격과 실패 횟수는 탐지 속도와 오탐의 균형이다. 너무 민감하면 작은 지연에 계속 교체되고, 너무 느리면 사용자가 오래 실패를 겪는다. 시작 시간과 평소 응답 분포를 측정해 정해야 한다. 검사 엔드포인트는 외부에 불필요한 내부 상태나 비밀을 노출하지 않도록 구성한다. 운영 편의를 위한 경로도 접근 범위를 고려해야 한다.

자원을 요청하고 제한하기

자원 요청값은 배치 판단에 사용되고 한도는 실행 중 사용을 제한하는 데 관여한다. CPU와 메모리는 제한에 걸렸을 때의 동작도 다르다. 메모리 한도를 넘으면 프로세스가 종료될 수 있고 CPU는 사용이 조절될 수 있다. 구체적인 동작은 환경과 설정을 확인해야 한다. 숫자를 너무 낮게 잡아 비용을 절약하려다가 불안정한 재시작과 긴 응답 시간을 만들 수 있다.

모든 응용 프로그램에 같은 자원값을 적용하는 것은 편하지만 좋은 근거는 아니다. 시작 순간과 평상시, 배치 작업 시의 사용량을 나누어 측정한다. 복제본을 늘릴 때 공유 데이터베이스와 외부 서비스가 감당할 수 있는지도 확인한다. 쿠버네티스는 다른 시스템의 한도를 자동으로 이해해 주지 않는다. 전체 경로의 용량 계획은 여전히 운영자의 일이다.

네임스페이스는 완전한 보안벽이 아니다

네임스페이스는 자원을 논리적으로 구분하고 관리하는 데 유용하다. 그러나 이름을 나누었다고 통신과 권한이 자동으로 완전히 분리되는 것은 아니다. 역할 기반 접근 제어와 네트워크 정책, 비밀 관리, 실행 권한을 함께 설계해야 한다. 네트워크 정책의 실제 적용에는 사용하는 네트워크 플러그인의 지원도 관련된다.

Secret이라는 이름 역시 저장과 접근의 모든 위험을 해결했다는 뜻은 아니다. 기본 표현 방식과 저장 시 암호화, 접근 권한, 로그 노출을 각각 확인해야 한다. 비밀을 YAML 파일에 넣어 공개 저장소에 올리거나 명령 출력 전체를 공유하면 이름과 관계없이 유출된다. 안전한 비밀 관리 절차는 플랫폼의 자원 이름보다 넓은 문제다.

작은 서비스에 쿠버네티스를 도입하려면 얻는 이점과 관리할 제어 시스템을 함께 계산하자. 업그레이드, 네트워크, 저장소, 권한, 장애 대응을 누가 맡는지 정하지 않고 시작하면 배포 편의보다 운영 부담이 커질 수 있다. 사용하지 않기로 한 결정도 충분한 기술적 판단이 될 수 있다. 필요한 복잡성만 받아들이는 것이 성숙한 설계다.
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6부 클라우드와 배포
24장 배포는 파일 복사보다 긴 절차다
코드를 서버에 복사했는데 화면이 바뀌지 않는다. 캐시가 남았을 수도 있고, 다른 서버로 요청이 갔을 수도 있고, 새 프로세스가 시작하지 못했을 수도 있다. 배포는 파일이 도착하는 순간이 아니라 사용자가 새 기능을 안정적으로 이용하고 문제가 생기면 복구할 수 있는 상태까지 이어진다. 이 범위를 정의해야 자동화할 절차도 명확해진다.

지속적 통합은 변경을 자주 합치고 자동 검사로 문제를 일찍 발견하려는 관행이다. 지속적 전달과 배포는 검증된 변경을 실제 환경으로 옮기는 흐름과 관련된다. 용어의 사용은 조직마다 조금씩 다를 수 있다. 중요한 것은 어떤 검사를 통과했는지, 누가 승인하는지, 어떤 결과를 실제로 배포하는지 분명히 하는 것이다.

같은 산출물을 다음 단계로

시험할 때 만든 결과물과 운영에 배포할 때 새로 만든 결과물이 다르면 시험의 의미가 줄어든다. 가능하면 한 번 만든 산출물을 식별하고 검증한 뒤 환경별 설정만 분리해 전달한다. 소스 버전과 빌드 결과, 의존성, 설정 변경을 추적할 수 있어야 한다. “어제 최신 버전을 올렸다”는 기록은 조사하기 어렵다.

테스트가 모두 통과했다는 말에도 범위가 있다. 작은 함수의 검사는 실제 데이터베이스와 네트워크, 권한 설정을 보장하지 않는다. 통합 검사와 주요 사용자 흐름 검사, 배포 후 건강 확인을 나누어 구성한다. 검사 수를 늘리는 것보다 실패했을 때 어떤 위험을 발견하는 검사인지 아는 편이 중요하다. 느리고 불안정한 검사가 많으면 사람들이 결과를 무시하게 될 수 있다.

설정도 변경이다

인프라를 코드로 관리하면 네트워크와 서버 설정을 검토하고 재현하기 쉬워진다. 그러나 코드에 적혀 있다고 안전한 것은 아니다. 잘못된 변경을 더 넓고 빠르게 적용할 수도 있다. 적용 전 차이를 검토하고, 실제 환경과 선언 사이의 차이를 확인하며, 파괴적인 변경에는 별도의 주의가 필요하다. 자동화는 판단을 없애는 것이 아니라 판단할 지점을 명확히 한다.

비밀값은 일반 설정과 분리한다. 공개 저장소에 넣었다가 나중에 지워도 이력이나 복제본에 남을 수 있다. 빌드 로그와 오류 메시지에서도 노출될 수 있다. 자격 증명은 필요한 작업에 필요한 시간만 제공하고, 유출 시 교체 절차를 준비한다. 비밀을 숨기는 기능이 있다고 모든 명령의 출력이 자동으로 안전해지는 것은 아니다.

되돌릴 수 없는 변경

응용 프로그램 파일은 이전 버전으로 돌릴 수 있어도 데이터베이스 스키마와 데이터 변경은 쉽게 되돌리지 못할 수 있다. 새 버전이 열을 지우거나 데이터 의미를 바꾸었다면 이전 프로그램이 더 이상 동작하지 않을 수 있다. 호환 가능한 확장, 새 코드 적용, 데이터 이전, 오래된 구조 제거를 단계적으로 나누는 방식을 검토한다.

배포 계획에는 롤백뿐 아니라 앞으로 수정하는 복구도 포함될 수 있다. 어떤 상황에서 이전 버전으로 돌아갈지, 어떤 상황에서는 데이터 때문에 돌아갈 수 없는지 미리 정한다. 사고가 난 뒤 처음 논의하면 시간이 오래 걸린다. 복구 판단에 필요한 지표와 담당자를 함께 적어 두자. “문제가 있으면 되돌린다”는 문장은 절차가 아니다.

조금씩 보여 주는 방법

카나리 배포는 일부 트래픽이나 사용자에게 새 버전을 적용해 결과를 비교하는 방식이다. 블루그린 배포는 별도의 환경을 준비해 입구를 전환하는 방식으로 설명할 수 있다. 각각 자원 비용과 상태 동기화, 데이터 호환성의 고려가 필요하다. 용어만 도입하면 위험이 줄어드는 것이 아니라 실제 비교와 중단 기준이 있어야 한다.

새 버전의 오류율과 지연, 업무 성공률을 이전 버전과 비교한다. 사용자가 적으면 짧은 관찰 시간에 문제가 드러나지 않을 수 있다. 내부 검사만 성공하고 실제 로그인이나 결제가 실패하는 경우도 있다. 배포 성공을 프로세스 시작으로만 정의하지 말고 중요한 사용자 행동을 확인한다. 개인정보를 노출하지 않는 시험 계정과 가상 데이터를 사용할 수 있다.

배포 기록은 나중의 장애 분석을 돕는다. 시각, 버전, 변경 요약, 적용 범위, 검사 결과, 담당자, 복구 경로를 남긴다. 완벽한 문장보다 정확한 연결이 중요하다. 어떤 변경 뒤에 지연이 늘었는지 그래프 위에서 바로 볼 수 있으면 원인 후보가 좁아진다. 배포를 자주 하는 팀일수록 기억보다 기록에 의존해야 한다.
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7부 보안과 신뢰성
25장 로그인 뒤에도 권한 검사는 계속된다
가상의 자료실에서 회원 A가 자신의 대여 내역을 연다. 주소에는 대여 번호가 들어 있다. A가 번호를 하나 바꾸었더니 회원 B의 내역이 나온다면 어떤 문제가 있을까. 로그인은 성공했다. 전송은 HTTPS로 보호된다. 그래도 서버가 요청한 자료를 볼 권한이 있는지 검사하지 않았기 때문에 다른 사람의 정보가 노출된다. 인증과 인가를 구분해야 하는 이유가 이 짧은 장면에 있다.

인증은 누구인지 확인하는 과정이고 인가는 그 주체가 어떤 자원에 어떤 행동을 할 수 있는지 결정하는 과정이다. 로그인을 했다는 사실만으로 모든 자료를 볼 수는 없다. 서버는 중요한 요청마다 사용자와 자원의 관계를 검증해야 한다. 화면에서 버튼을 숨기는 것은 안내일 뿐 접근 제어의 최종 경계가 아니다. 다른 프로그램은 그 버튼 없이도 요청을 보낼 수 있다.

역할만으로 부족할 때

관리자, 편집자, 독자처럼 역할을 나누면 권한을 관리하기 쉽다. 하지만 “편집자”라는 역할만으로 다른 조직의 문서까지 고칠 수 있어서는 안 될 수 있다. 소속, 소유 관계, 자원 상태, 허용된 시간 같은 조건이 추가된다. 권한 모델을 너무 단순하게 만들면 코드 여러 곳에 예외가 흩어진다. 반대로 처음부터 지나치게 복잡한 정책 언어를 만들면 검증하기 어렵다.

허용 여부는 기본 거부에서 필요한 권한만 명시하는 방향이 보통 안전하다. 새 기능이 추가되었을 때 실수로 모두에게 열리는 일을 줄인다. 성공하는 경로뿐 아니라 거부되어야 하는 경로도 시험한다. 다른 사용자의 식별자, 삭제된 계정, 만료된 권한, 다른 조직의 자원을 요청했을 때 어떻게 되는지 확인해야 한다. 보안 테스트에는 기대한 실패가 있다.

비밀번호를 저장하는 방식

서비스는 비밀번호 원문을 나중에 찾아 볼 수 있도록 저장할 필요가 없다. 일반적으로 비밀번호 검증에 적합한 느린 해시 함수와 사용자별 솔트를 사용한다. 단순한 빠른 해시를 한 번 적용하는 것과 다르다. 구체적인 알고리즘과 비용 매개변수는 현재의 권고와 서버 성능을 고려해 정해야 한다. 직접 암호 알고리즘을 만드는 대신 검증된 구현을 사용한다.

비밀번호 정책은 복잡한 기호를 강제하는 일만이 아니다. 유출된 비밀번호 사용을 줄이고, 시도 속도를 제한하고, 안전한 재설정과 계정 복구를 제공해야 한다. 복구 절차가 본 로그인보다 훨씬 약하면 공격자는 그쪽으로 간다. 고객 지원 담당자가 어떤 정보로 계정 주인을 확인하는지도 보안 설계에 포함된다. 기술 화면 밖의 절차가 시스템의 약한 고리가 될 수 있다.

다중 요소 인증은 서로 다른 종류의 요소를 조합해 위험을 줄인다. 비밀번호 두 개를 묻는 것만으로 다른 요소가 되는 것은 아니다. 인증 방식마다 피싱과 기기 분실, 복구에 대한 특성이 다르다. 사용자에게 승인 알림을 무심코 누르지 않도록 안내하고, 관리 계정에는 특히 강한 보호를 적용한다. 다중 요소 인증을 켰다고 세션 탈취와 권한 오용까지 사라지는 것은 아니다.

토큰을 받았다는 사실의 해석

액세스 토큰은 어떤 권한으로 자원에 접근할지 표현하는 자격 증명이다. 토큰이 문자열이거나 JWT 형식이라는 사실 자체가 안전성을 보장하지 않는다. 서명, 발급자, 대상, 유효 시간, 허용된 알고리즘과 권한 범위를 올바르게 검증해야 한다. 디코딩해서 내용을 읽을 수 있다는 것과 검증했다는 것은 다르다.

OAuth는 권한 위임을 위한 프레임워크이며 그 자체를 곧바로 로그인 신원 증명과 동일시하면 안 된다. 신원 정보를 다루는 OpenID Connect 같은 추가 규약과 서비스의 구현을 함께 이해해야 한다. 외부 로그인을 직접 조립할 때는 현재의 보안 권고와 검증된 라이브러리를 따르는 편이 낫다. 리다이렉트 주소나 상태 검증의 작은 실수가 큰 위험으로 이어질 수 있다.

계정의 끝도 설계한다

입사 때 계정을 만드는 절차는 있지만 퇴사나 역할 변경 때 권한을 거두는 절차가 없는 조직이 있다. 장기 토큰과 공유 키, 외부 연동 권한은 계정을 비활성화한 뒤에도 남을 수 있다. 권한 목록과 소유자를 관리하고 정기적으로 불필요한 접근을 제거해야 한다. 사용할 수 있는 권한이 많을수록 업무가 잘되는 것은 아니다.

관리 작업에는 감사 기록이 필요하다. 누가 언제 무엇을 바꾸었는지, 이전과 이후가 무엇인지 남기되 비밀번호와 토큰 원문은 남기지 않는다. 기록 자체의 변조와 접근도 보호해야 한다. 사고 후 누구를 탓하기 위한 장부가 아니라 사실을 복원하기 위한 자료다. 개인 계정과 정확한 시각이 있어야 기록의 의미가 살아난다.

처음의 자료실 사례로 돌아가 보자. 가장 중요한 수정은 주소를 복잡하게 만드는 것이 아니라 서버에서 자원별 권한을 검사하는 것이다. 추측하기 어려운 식별자는 보조적인 보호가 될 수 있지만 인가를 대신하지 않는다. 보안의 기본은 숨겨 두면 못 찾을 것이라는 기대보다, 찾더라도 허용되지 않은 행동은 수행할 수 없도록 만드는 데 있다.
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사무실 네트워크 안에 들어오면 모든 서버를 믿어도 된다는 생각은 편하다. 하지만 감염된 노트북이나 잘못된 계정도 내부에 있을 수 있다. 장소만으로 신뢰를 결정하면 한 번의 침입이 넓게 번진다. 네트워크 경계는 여전히 중요하지만 사용자와 장치, 자원과 요청의 맥락을 함께 확인해야 한다.

방화벽은 트래픽을 허용하거나 거부하는 정책을 적용한다. 주소와 포트, 프로토콜, 연결 상태, 응용 정보 등 사용하는 기준은 종류에 따라 다르다. 규칙이 많다는 사실이 곧 안전하다는 뜻은 아니다. 서로 겹치거나 오래된 예외가 남아 있으면 실제 허용 범위를 이해하기 어렵다. 무엇을 위해 열었는지, 누가 관리하는지, 언제 다시 볼지 기록해야 한다.

들어오는 길과 나가는 길

외부에서 들어오는 연결만 통제하면 충분할까. 내부 장치가 외부의 위험한 곳으로 데이터를 보내거나 원하지 않는 명령을 받아올 수도 있다. 나가는 통신의 정책과 관찰도 필요할 수 있다. 다만 모든 출발 통신을 무작정 막으면 업데이트와 인증, 이름 조회 같은 정상 기능이 깨진다. 필요한 경로를 파악하고 단계적으로 적용하는 것이 중요하다.

방화벽 변경은 자신이 접속 중인 관리 경로를 끊을 수 있다. 원격으로 규칙을 바꿀 때는 별도의 복구 접속 방법과 되돌릴 절차를 준비해야 한다. 책의 예제를 운영 장비에 그대로 적용하지 않는 이유다. 허용 규칙 하나의 순서가 서비스 전체에 영향을 줄 수 있다. 안전한 변경은 명령의 길이가 아니라 영향 범위와 복구 가능성으로 평가한다.

VPN이 보호하는 구간

VPN은 특정 구간에 암호화된 터널을 구성해 원격 네트워크에 접근하거나 통신을 보호하는 데 사용한다. 터널 바깥에서 일어나는 모든 동작까지 자동으로 보호하지는 않는다. 개인 장치가 감염되었거나 접속한 서비스가 악성이라면 VPN만으로 해결할 수 없다. 익명성이나 절대적인 보안을 약속하는 광고는 구체적인 보호 범위를 따져 읽어야 한다.

전체 트래픽을 터널로 보내는 구성과 일부 목적지만 보내는 분할 터널 구성은 장단점이 다르다. 보안 정책, 대역폭, 지연, 내부 이름 조회, 로컬 장치 접근에 영향을 준다. 어떤 방식이 무조건 옳다고 일반화하기보다 조직의 요구를 확인한다. 사용자가 임의로 정책을 우회하는 설정을 추가하면 관리자가 생각하는 경로와 실제 경로가 달라질 수 있다.

제로 트러스트를 제품 이름으로만 읽지 않기

제로 트러스트는 네트워크 위치만으로 암묵적으로 신뢰하지 않고 자원 접근을 명시적으로 판단하려는 접근이다. 모든 요청에서 모든 것을 처음부터 사람이 확인하라는 뜻도 아니고, 특정 제품을 사면 완성되는 상태도 아니다. 신원, 장치 상태, 최소 권한, 정책 적용과 관찰을 일관되게 구성하는 것이 핵심이다.

작은 조직에서는 거창한 플랫폼보다 계정 공유를 줄이고, 관리 자원을 일반 업무망과 나누고, 다중 요소 인증과 짧은 수명의 자격 증명을 적용하는 일이 먼저일 수 있다. 현재 자산과 접근 경로를 모르면 정교한 정책도 설계하기 어렵다. 누구에게 어떤 시스템이 필요한지 적는 단순한 작업이 출발점이다.

업데이트와 복구를 같은 표에

취약점이 공개되면 사용 중인 제품과 버전, 외부 노출, 완화 조치, 실제 악용 가능성을 확인해야 한다. 버전 숫자만으로 위험을 과장하거나 무시하지 않는다. 패치를 시험하고 적용할 절차와 긴급 변경 절차를 마련한다. 업데이트를 무한정 미루는 것도, 검증 없이 모든 운영 장비에 동시에 적용하는 것도 위험하다.

랜섬웨어 같은 사고에 대비하려면 백업 계정과 운영 계정의 권한을 분리하고 복구 가능한 사본을 보호해야 한다. 모든 백업이 같은 자격 증명으로 삭제될 수 있다면 독립성이 약하다. 복원 시험과 비상 연락망, 우선 복구할 서비스 목록을 준비한다. 사고 상황에서 처음으로 백업 암호를 찾거나 담당자를 찾는 시간을 줄이는 것이 목적이다.

위험을 말하는 방식

보안 보고서에 “완전히 안전”이라는 표현을 쓰기 어렵다. 어떤 위협을 어떤 통제로 줄였는지, 남은 위험이 무엇인지 설명하는 편이 정확하다. 모든 위험을 같은 수준으로 다루면 중요한 일을 놓칠 수 있다. 인터넷에 공개된 관리자 계정 보호와 중요하지 않은 화면 색상 오류는 다른 우선순위를 가져야 한다.

보안을 사용자에게만 떠넘기지 않는 것도 중요하다. 매번 복잡한 판단을 요구하는 시스템은 실수를 유도한다. 안전한 기본값, 명확한 경고, 쉬운 권한 회수와 복구 절차를 제공해야 한다. 사람은 시스템 밖의 약점이 아니라 시스템의 일부다. 바쁜 날에도 지킬 수 있는 절차를 만드는 것이 실제 보안 수준을 높인다.
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오후 두 시, 가상의 자료실에서 검색이 느리다는 문의가 들어온다. CPU 그래프는 평소와 비슷하다. 로그에는 오류가 거의 없다. 그렇다고 사용자가 착각한 것은 아니다. 검색 요청이 데이터베이스 연결 풀에서 오래 기다린다면 CPU가 낮고 오류 없이도 응답은 늦을 수 있다. 어떤 정보를 모았느냐에 따라 시스템의 다른 얼굴이 보인다.

지표는 시간에 따른 수치의 변화를 요약한다. 로그는 사건과 맥락을 기록한다. 분산 추적은 하나의 요청이 여러 구성 요소를 거치는 흐름과 시간을 연결한다. 셋 중 하나가 다른 둘을 완전히 대체하지 않는다. 지표로 이상을 발견하고 추적으로 느린 구간을 좁히고 관련 로그에서 구체적인 오류를 읽는 식으로 함께 사용한다.

무엇을 세는가

카운터는 누적 사건 수를 나타내는 데 쓰고, 게이지는 현재 값, 히스토그램은 관찰값의 분포를 표현하는 데 사용할 수 있다. 도구별 구현은 다르지만 성질을 알아야 그래프를 올바르게 해석한다. 누적 요청 수가 늘었다는 것과 초당 요청률이 늘었다는 것은 다르다. 프로세스 재시작으로 카운터가 초기화되는 경우도 고려한다.

레이블은 지표를 경로, 상태 코드, 서비스 등으로 나누는 데 유용하다. 하지만 사용자 ID나 전체 URL처럼 값이 무한히 늘 수 있는 정보를 무작정 붙이면 시계열 수가 폭증한다. 비용과 메모리, 질의 성능에 영향을 준다. 집계할 차원은 제한하고 개별 사건의 자세한 맥락은 다른 저장 방식과 연결하는 편이 낫다.

평균만 보지 않는 이유

응답 시간은 분포로 봐야 한다. 중앙값이 좋아도 일부 사용자는 매우 오래 기다릴 수 있다. 높은 백분위수는 이런 긴 꼬리를 드러내는 데 도움이 된다. 다만 여러 서버가 계산한 백분위수를 단순히 평균내면 전체 요청의 같은 백분위수가 되지 않는다. 도구가 어떤 방식으로 분포를 집계하는지 확인해야 한다.

요청이 적은 서비스에서는 짧은 구간의 백분위수도 쉽게 흔들린다. 표본 수와 시간 범위를 함께 보자. 배포 직후 사용자 다섯 명 중 한 명이 느렸다는 관찰은 무시할 수 없지만 전체 사용자에 대한 정밀한 통계라고 과장해서도 안 된다. 수치의 해석에는 수집 조건이 포함된다.

요청 식별자가 연결하는 것

사용자의 요청에 식별자를 부여하고 신뢰하는 내부 경로로 전달하면 관련 로그를 연결하기 쉽다. 분산 추적에서는 트레이스와 스팬으로 흐름을 구성한다. 외부에서 받은 식별자를 무조건 신뢰하거나 민감한 데이터를 그 안에 넣지 않는다. 식별자는 사람 이름이나 토큰의 대체 저장소가 아니다.

추적을 모든 요청에 같은 상세도로 남기면 비용이 커질 수 있다. 샘플링은 일부 요청을 선택해 수집하는 방법이다. 그러나 드문 오류가 빠질 수 있으므로 목적에 맞는 정책을 정해야 한다. 오류와 긴 지연을 더 잘 보존하는 방식도 검토할 수 있다. 샘플링된 자료로 전체 사건 수를 말할 때는 한계를 밝혀야 한다.

시계가 맞아야 이야기가 이어진다

서버마다 시간이 다르면 로그의 순서가 뒤집혀 보일 수 있다. UTC 같은 기준과 시간대를 명시하고 동기화 상태를 관리한다. 경과 시간 측정에는 시스템 시각 변경의 영향을 덜 받는 단조 시계를 사용하는 것이 적절한 경우가 많다. 사람이 읽는 시각과 소요 시간을 재는 시계는 목적이 다르다.

배포와 설정 변경 시각을 그래프에 함께 표시하면 유용하다. 검색이 느려진 때와 풀 크기를 바꾼 때가 겹친다면 조사할 후보가 된다. 하지만 시간상 가까웠다는 이유만으로 원인이라고 확정하면 안 된다. 변경을 되돌리거나 같은 조건에서 비교하는 검증이 필요하다. 관측은 인과관계를 대신하지 않고 가설을 만든다.

알림을 받으면 무엇을 할 것인가

경고가 울릴 때마다 할 일이 없다면 사람은 결국 무시하게 된다. 알림에는 영향, 확인 링크, 담당자, 첫 조치가 연결되어야 한다. 자원의 작은 변동은 대시보드로 충분할 수 있고, 사용자 오류가 지속되면 즉각적인 대응이 필요할 수 있다. 모든 지표에 임계값을 붙이는 것이 모니터링의 완성은 아니다.

앞의 자료실 사례에서는 연결 풀 대기 시간이 늘고 데이터베이스 실행 시간은 그대로였다고 하자. 그러면 질의 자체보다 풀 설정과 동시 요청, 연결 누수를 먼저 살필 수 있다. 관찰 항목 하나가 조사 방향을 바꾸었다. 좋은 관측 가능성은 데이터를 많이 쌓는 성질보다 예상하지 못한 질문에 답할 수 있는 성질에 가깝다.
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7부 보안과 신뢰성
28장 신뢰성을 숫자로 약속하는 방법
서비스가 안정적이라는 말은 사람마다 뜻이 다르다. 개발자는 프로세스가 거의 죽지 않는다는 뜻으로, 사용자는 필요한 순간에 작업이 끝난다는 뜻으로 말할 수 있다. 신뢰성을 논의하려면 먼저 사용자가 어떤 결과를 기대하는지 정해야 한다. 로그인, 검색, 결제, 파일 다운로드는 서로 다른 성공 조건과 허용 시간을 가질 수 있다.

SLI는 서비스 수준을 관찰하는 지표이고 SLO는 그 지표에 대해 정한 목표다. SLA는 서비스 수준과 관련한 계약상의 약속으로 구분해 이해할 수 있다. 이 책에서는 운영 목표를 다루며 법적 계약의 해석을 대신하지 않는다. 숫자의 이름보다 분모와 분자, 관찰 기간과 제외 조건을 명확히 적는 것이 중요하다.

성공 요청의 정의

“월간 성공률 99.9%”라고 적기 전에 무엇을 요청으로 셀지 정해야 한다. 사용자의 잘못된 입력까지 실패로 셀 것인지, 내부 건강 확인을 포함할 것인지, 지나치게 늦게 온 200 응답을 성공으로 볼 것인지 결정한다. 측정 지점에 따라 결과도 다르다. 서버 안에서 성공했지만 사용자에게 전달되지 않은 요청은 어떻게 볼 것인지 고민해야 한다.

시간 기반 가용성에서 30일을 기준으로 99.9%를 단순 계산하면 허용되지 않는 시간은 43.2분이다. 계산은 30 × 24 × 60 × 0.001이다. 그러나 요청 기반 성공률을 그대로 다운타임 분으로 환산하면 안 된다. 요청량이 시간마다 다르기 때문이다. 같은 퍼센트라도 무엇을 센 값인지에 따라 운영 의미가 달라진다.

Example objective, not a universal recommendation:

Window: rolling 30 days
Population: eligible search requests at the service edge
Good event: successful response within 800 milliseconds
Target: 99.5 percent good events

Document separately:
  exclusions
  measurement gaps
  low-traffic periods
  owner and review date

오류 예산을 쓰는 방식

목표를 100%보다 낮게 정하면 허용 가능한 실패의 범위를 계산할 수 있다. 이를 오류 예산으로 생각할 수 있다. 실패를 일부러 일으키라는 뜻이 아니라 신뢰성과 변경 속도 사이의 판단 기준을 마련하는 것이다. 목표를 계속 초과해 실패한다면 새 기능보다 안정화에 우선순위를 둘 근거가 된다.

예산이 얼마나 빨리 소진되는지도 중요하다. 한 달 목표에 비해 짧은 시간에 큰 비율의 실패가 발생하면 월말을 기다릴 수 없다. 소진 속도를 보는 알림은 긴 기간의 목표와 짧은 기간의 대응을 연결한다. 다만 트래픽이 적거나 측정이 끊기면 계산이 왜곡될 수 있으므로 자료의 신뢰성도 함께 확인한다.

모든 부품이 99.9%라면

독립적인 두 구성 요소가 모두 성공해야 하고 각각의 성공 확률이 99.9%라고 단순 가정하면 전체는 약 99.8001%다. 실제 시스템에서는 실패가 독립적이지 않거나 캐시와 재시도, 우회가 있으므로 이 계산을 그대로 보장값으로 쓰면 안 된다. 하지만 의존성이 늘면 실패 기회도 늘 수 있다는 직관을 준다.

병렬로 두 서버를 둔 경우도 공통 장애를 생각해야 한다. 같은 데이터베이스, 같은 인증 시스템, 같은 배포 실수에 함께 영향을 받는다면 독립적인 복제본이라는 가정이 깨진다. 구성도에서 공통으로 지나는 지점을 표시해 보자. 신뢰성 계산을 정교하게 하는 것보다 잘못된 독립성 가정을 발견하는 것이 더 큰 도움이 될 때가 많다.

복구 목표의 두 축

RTO는 복구에 허용하는 시간의 목표, RPO는 어느 시점까지의 데이터 손실을 허용할지에 관한 목표로 이해할 수 있다. 서비스가 빨리 살아나도 어제 이후의 주문을 잃으면 업무가 회복된 것이 아닐 수 있다. 반대로 데이터를 지켰더라도 복원에 며칠이 걸리면 필요한 운영을 못 한다. 둘은 별도의 설계 축이다.

목표를 정한 뒤에는 실제 복원 시험으로 확인한다. 백업을 찾고, 권한을 얻고, 환경을 준비하고, 데이터를 복원하고, 사용자 기능을 검증하는 전체 시간이 중요하다. 데이터 복사 시간만 재면 비상 상황의 준비 시간을 빠뜨린다. 담당자가 휴가 중인 경우에도 절차를 수행할 수 있는지 살펴보자.

장애 뒤에 남길 것

사후 분석에는 영향과 시간선, 직접 원인, 기여한 조건, 탐지와 대응에서 잘된 점과 부족한 점을 담는다. 개인의 실수 한 줄로 끝내면 같은 조건에서 다른 사람이 다시 실수할 수 있다. 잘못된 설정이 검사를 통과한 이유, 영향이 넓어진 이유, 복구가 늦어진 이유를 구조적으로 살핀다.

개선 항목은 작고 검증 가능하게 정한다. “주의한다”보다 “배포 전에 포트와 대상 서비스의 호환성을 자동 검사한다”가 실행 가능하다. 담당자와 기한, 완료 확인 방법도 필요하다. 장애 문서는 사건을 멋있게 설명하는 글이 아니라 다음 사건의 확률과 영향을 줄이는 작업 목록으로 이어져야 한다.
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29장 빠르게 만드는 일은 기다림을 찾는 일
사용자는 검색 버튼을 누른 뒤 2초를 기다린다. 개발자는 데이터베이스 질의가 30밀리초라고 말하고 네트워크 담당자는 회선에 여유가 있다고 말한다. 둘 다 사실일 수 있다. 남은 시간에는 연결 풀 대기, 외부 API, 직렬로 실행되는 여러 호출, 큰 결과 전송, 브라우저의 화면 구성이 들어 있을 수 있다. 성능을 개선하려면 전체 시간의 영수증을 나누어 봐야 한다.

응답 시간에는 준비, 전송, 처리, 대기가 섞여 있다. 대역폭은 단위 시간에 얼마나 보낼 수 있는지와 관련되고 지연은 결과를 기다리는 시간과 관련된다. 넓은 회선은 큰 파일을 옮기는 데 도움이 되지만 왕복 지연 자체를 없애지는 않는다. 작은 요청을 멀리 있는 서버에 여러 번 순서대로 보내면 대역폭이 남아도 느릴 수 있다.

왕복을 줄이는 계산

각각 앞의 결과를 기다리는 네 번의 원격 호출이 있고 왕복 지연이 80밀리초라고 가정하자. 서버 처리와 전송량을 무시해도 네 번의 기다림은 약 320밀리초다. 독립적인 호출을 병렬화하거나 필요한 정보를 한 번에 받을 수 있다면 이 일부를 줄일 수 있다. 그러나 서로 의존하는 호출을 억지로 병렬화하면 결과의 정확성이 깨질 수 있다. 순서가 필요한 이유부터 확인한다.

큰 파일에서는 대역폭과 왕복 시간의 곱을 생각할 수 있다. 100 Mbps 경로와 80밀리초 왕복 시간을 단순 가정하면 곱은 8 Mb, 즉 약 1 MB다. 충분한 처리량을 내려면 확인을 기다리는 동안 그 정도의 데이터가 진행 중일 수 있어야 한다는 직관을 준다. 실제 속도는 혼잡 제어, 수신 윈도, 손실, 프로토콜 비용 등에도 영향을 받는다.

Illustrative bandwidth-delay product

Bandwidth = 100,000,000 bits / second
RTT       = 0.080 second
BDP       = 8,000,000 bits
          = 1,000,000 bytes

This is not a command to change every buffer to 1 MB.
Measure the actual path and the application first.

사용률이 끝에 가까워질 때

처리 능력에 여유가 있을 때는 요청이 곧바로 시작된다. 들어오는 일이 처리 가능한 양에 가까워지면 작은 변동에도 대기열이 길어질 수 있다. 평균 사용률이 100%가 되기 전부터 사용자 지연이 나빠질 수 있는 이유다. 자원을 끝까지 채우는 것이 언제나 효율적인 운영은 아니다. 빠른 응답을 유지하려면 변동을 흡수할 여유가 필요하다.

안정적인 조건에서 평균 진행 중 작업 수는 평균 도착률과 평균 체류 시간의 곱으로 연결된다. 초당 50건이 들어오고 시스템 안에 머무는 시간이 평균 0.2초라면 평균 10건이 진행 중인 셈이다. 이 관계는 관찰 범위와 단위를 맞춰야 의미가 있다. 큐에서 기다리는 시간까지 포함했는지, 외부에서 거절된 요청은 어떻게 셌는지 확인한다.

더 많이 처리하려다 더 느려지는 경우

작업자 수를 늘리면 동시에 시작할 수 있는 일은 늘어난다. 하지만 공통 데이터베이스가 병목이면 더 많은 작업자가 같은 자원을 기다리며 메모리와 연결을 차지한다. 적절한 동시성 제한과 대기열, 빠른 거절이 전체 성공률을 높일 수 있다. 모든 요청을 끝없이 받아 두는 것은 친절한 정책이 아니다. 사용자는 결국 더 오래 기다린 뒤 실패할 수 있다.

업로드가 회선을 채울 때 다른 요청의 반응이 느려지는 현상에는 대기열이 관련될 수 있다. 큰 버퍼는 순간적인 변동을 흡수하지만 과도한 큐는 지연을 늘린다. 회선 속도 숫자만 올리기 전에 부하 중 지연과 업로드 사용량을 측정한다. 장비의 큐 관리 기능을 검토할 때도 현재 모델과 펌웨어의 문서를 확인해야 한다.

벤치마크의 질문을 먼저 쓴다

시험을 시작하기 전에 무엇을 비교할지 적자. 같은 하드웨어에서 압축 전후의 파일 크기와 CPU 비용을 비교하는지, 같은 요청량에서 새 질의의 응답 분포를 비교하는지에 따라 방법이 달라진다. 입력 데이터와 캐시 상태, 동시성, 워밍업, 시험 시간을 기록한다. 가장 좋은 결과만 골라 발표하면 실제 운영의 나쁜 순간을 감출 수 있다.

부하 시험은 허가된 환경에서 제한을 정하고 수행한다. 공개 사이트나 운영 서비스에 임의로 많은 요청을 보내지 않는다. 시험 발생기 자체가 병목이 되거나 외부 유료 API 호출이 늘 수 있으므로 의존성과 비용도 확인한다. 작은 부하에서 시작하고 중단 조건을 마련한다. 성능을 알아보려다 다른 사람의 서비스를 방해해서는 안 된다.

최적화가 성공했는지는 사용자에게 필요한 결과와 자원 비용으로 판단한다. 코드가 더 짧아졌거나 새로운 캐시를 도입했다는 사실은 성능 지표가 아니다. 같은 조건에서 지연이 줄었는지, 실패가 늘지 않았는지, 유지 비용이 감당 가능한지 확인한다. 잘되지 않은 실험도 기록할 가치가 있다. 다음 사람이 같은 가설을 다시 시험하는 시간을 줄일 수 있다.
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30장 세 가지 장애를 한 단계씩 좁혀 보기
이 장의 사건은 모두 가상이다. 정답을 맞히는 퀴즈보다 조사 순서를 익히는 연습으로 읽어 보자. 실제 현장에서는 여러 원인이 동시에 있을 수 있고 도구가 보여 주는 정보도 불완전하다. 그러므로 아래 결론을 다른 장애에 그대로 붙이는 대신 어떤 관찰이 후보를 줄였는지 살핀다.

사례 하나 특정 노트북에서만 사이트가 안 열린다

같은 사무실의 휴대전화와 다른 노트북에서는 자료실이 열린다. 문제의 노트북도 다른 사이트는 정상이다. 이 관찰은 사무실 전체 회선 단절 가능성을 낮춘다. 그러나 자료실의 모든 서버가 정상이라는 보장은 아니다. 장치마다 DNS 응답이나 주소 체계, 프록시, 로그인 상태가 다를 수 있다.

먼저 발생 시각과 정확한 오류를 기록한다. 인증서 경고인지 이름 조회 실패인지 연결 시간 초과인지가 다르다. 이 사례에서는 이름 조회가 실패하고 있었다고 하자. 운영체제와 브라우저가 사용하는 리졸버를 확인했더니 해당 노트북에만 오래된 VPN 설정이 남아 있다. 회사 도메인을 더 이상 접근할 수 없는 내부 리졸버로 보내고 있었다.

확인된 관리 절차에 따라 VPN 설정을 바로잡고 동일한 이름 조회와 실제 페이지 열기를 다시 시험한다. 두 결과가 모두 정상으로 돌아오면 가설을 뒷받침한다. 복구 기록에는 “DNS 문제” 한 줄 대신 어떤 정책이 어느 이름의 조회를 어디로 보냈는지 적는다. 다른 사이트가 됐다는 비교 관찰이 조사 범위를 크게 줄였다.

사례 둘 작은 페이지는 되는데 업로드가 실패한다

사용자는 로그인과 목록 조회는 되지만 큰 파일을 올리면 오류가 난다고 말한다. 모든 네트워크가 끊어진 것은 아니다. 파일 크기에 따라 경계가 있는지, 특정 형식만 실패하는지, 어느 시점에 어떤 응답이 오는지 확인한다. 애플리케이션 로그와 프록시 로그를 같은 요청 식별자로 연결하면 요청이 내부까지 왔는지도 알 수 있다.

이 사례에서는 일정 크기를 넘는 요청에 프록시가 413 응답을 반환했고 응용 서버에는 요청 기록이 없었다고 하자. 그러면 앞단의 본문 크기 제한이 주요 원인 후보가 된다. 제품 문서와 현재 설정을 확인해 서비스가 실제로 허용할 크기를 정하고, 디스크와 동시 업로드, 시간 제한의 영향도 계산한다. 제한을 무한대로 지우는 것이 해결책은 아니다.

수정 후에는 허용 크기 안의 파일이 성공하고 한도를 넘는 파일은 이해할 수 있는 오류로 거절되는지 모두 시험한다. 업로드 도중 중단했을 때 임시 파일이 남는지도 확인한다. 성공 경로 하나만 고치면 디스크 고갈이라는 다음 장애를 만들 수 있다. 크기 제한의 존재가 문제가 아니라 서비스의 약속과 제한이 서로 맞지 않았던 것이 문제다.

사례 셋 배포 뒤에 502가 간헐적으로 나온다

새 버전을 배포한 뒤 모든 요청이 아니라 일부 요청만 실패한다. 이때 브라우저 캐시부터 지우기보다 요청을 처리한 대상 서버를 나누어 본다. 실패가 특정 인스턴스에 몰린다면 공통 회선보다 그 대상의 실행 상태와 설정이 유력하다. 배포 버전, 준비 상태, 포트, 응용 로그를 비교한다.

가상의 조사에서는 두 서버 중 한 서버의 실행 포트만 새 설정으로 바뀌었고 프록시의 대상 포트는 이전 값이었다. 프로세스는 살아 있었지만 프록시는 잘못된 포트로 연결을 시도했다. 설정을 일치시키고 배포 검사를 보완한다. 단순 프로세스 상태 검사 대신 실제 입구에서 대상까지 연결되는지를 시험할 필요가 드러난다.

복구 후에는 실패한 사용자의 작업이 중복되거나 일부만 저장되지 않았는지 확인한다. 502 응답은 중간 입구가 정상적인 응답을 받지 못했다는 단서이지 업무가 전혀 실행되지 않았다는 증명은 아니다. 상태를 바꾸는 요청은 데이터 기록과 요청 식별자를 확인해야 한다. 네트워크 오류와 업무 결과의 모호함을 함께 다루어야 사건이 끝난다.

세 사건에서 공통으로 남는 습관

먼저 영향 범위를 나누었다. 한 장치인지, 큰 요청인지, 특정 서버인지 확인했다. 그다음 성공하는 비교 조건을 찾았다. 마지막으로 가설을 바꾸는 작은 관찰을 골랐다. 모든 설정을 동시에 바꾸지 않았기 때문에 어떤 조치가 결과를 바꾸었는지 설명할 수 있었다. 이것이 체계적인 진단의 핵심이다.

조사 중에는 사실과 추측을 구분해 적는다. “11시 5분, 서버 B 대상 요청에서만 실패”는 관찰이고 “서버 B의 포트 설정이 원인일 수 있음”은 가설이다. 둘을 섞으면 아직 검증하지 않은 설명이 팀의 사실로 굳어진다. 장애 때는 말이 빠르게 전달되므로 문장 앞에 관찰, 가설, 조치, 결과를 붙이는 간단한 방식도 도움이 된다.

끝내 원인을 확정하지 못한 채 서비스가 회복될 수도 있다. 그때는 모르는 부분을 남기는 것이 정직하다. 확보한 자료와 부족했던 관찰을 기록하고 다음번에 필요한 지표를 추가한다. 억지로 그럴듯한 원인을 붙이는 것보다 다음 사건에서 더 빨리 알아낼 준비를 하는 편이 낫다. 운영의 실력은 모든 질문에 즉시 답하는 능력과 같지 않다.
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이제 요청과 응답을 직접 만들어 보자. 외부 계정이나 유료 클라우드는 필요 없다. Python 3가 설치된 자신의 컴퓨터에서 루프백 주소만 사용하는 실습이다. 루프백은 같은 컴퓨터 안에서 통신할 때 쓰는 주소다. 다른 장치에 서비스를 공개하지 않는다. 방화벽을 끄거나 공유기의 포트 전달을 설정할 필요가 없다.

일반적인 파일 공유용 간이 서버를 아무 폴더에서 실행하면 의도하지 않은 파일이 보일 수 있다. 여기서는 파일을 읽지 않고 정해진 JSON만 응답하는 작은 프로그램을 사용한다. 실제 서비스용 서버가 아니며 인증과 TLS, 운영 기능을 갖추지 않았다. 실습이 끝나면 실행 창에서 Ctrl+C로 종료한다.

실행할 내용부터 읽는다

새 시험 폴더에 아래 내용을 lab_server.py라는 이름의 UTF-8 파일로 저장한다. 프로그램은 127.0.0.1의 8765 포트에서 기다린다. /health에는 즉시 응답하고 /slow에는 약 0.4초를 기다린 뒤 응답한다. 그 밖의 경로에는 404를 보낸다. 지연은 원리를 보기 위해 일부러 넣었으며 네트워크 품질을 측정한 값이 아니다.

from http.server import BaseHTTPRequestHandler, ThreadingHTTPServer
import json
import time


class LabHandler(BaseHTTPRequestHandler):
    def do_GET(self):
        path = self.path.split("?", 1)[0]
        if path == "/health":
            status = 200
            payload = {"status": "ok", "service": "network-book-lab"}
        elif path == "/slow":
            time.sleep(0.4)
            status = 200
            payload = {"status": "ok", "delay_seconds": 0.4}
        else:
            status = 404
            payload = {"error": "not_found"}

        body = json.dumps(payload, ensure_ascii=False).encode("utf-8")
        self.send_response(status)
        self.send_header("Content-Type", "application/json; charset=utf-8")
        self.send_header("Content-Length", str(len(body)))
        self.send_header("Cache-Control", "no-store")
        try:
            self.end_headers()
            self.wfile.write(body)
        except ConnectionError:
            pass  # A timed-out client may have already closed its connection.

    def log_message(self, format, *args):
        print("A local demonstration request was handled.")


if __name__ == "__main__":
    server = ThreadingHTTPServer(("127.0.0.1", 8765), LabHandler)
    print("Local lab: http://127.0.0.1:8765/health")
    print("Press Ctrl+C in this terminal to stop.")
    try:
        server.serve_forever()
    except KeyboardInterrupt:
        pass
    finally:
        server.server_close()

터미널에서 시험 폴더로 이동한 뒤 Windows에서는 설치 방식에 따라 py -3 lab_server.py 또는 python lab_server.py를 사용한다. macOS와 리눅스에서는 보통 python3 lab_server.py를 사용하지만 자신의 설치 명령을 먼저 확인한다. 같은 서버를 두 번 실행하면 포트가 이미 사용 중이라는 오류가 날 수 있다. 모르는 프로세스를 종료하지 말고 자신이 실행한 창이 남아 있는지 확인하자.

브라우저와 서버의 두 화면

브라우저에서 http://127.0.0.1:8765/health를 열면 status가 ok인 JSON을 볼 수 있다. 서버 창에는 요청을 처리했다는 기록이 남는다. 이제 /missing을 열면 404 응답이지만 서버 프로세스는 계속 살아 있다. 자원이 없다는 응답과 서버가 꺼진 상태가 다르다는 것을 직접 확인할 수 있다. 브라우저가 추가 아이콘 요청을 보낼 수 있으므로 로그 줄 수가 클릭 수와 정확히 같지 않을 수도 있다.

개발자 도구의 네트워크 패널을 열고 /health와 /slow를 비교한다. /slow는 서버가 일부러 기다렸으므로 응답 시작까지 시간이 늘어난다. 실제 측정값에는 스케줄링과 도구 비용이 더해져 정확히 0.400초가 아닐 수 있다. 이 실습에서 느린 이유는 회선이나 DNS가 아니다. 코드에 넣은 기다림이다. 사용자가 보는 느림만으로 위치를 알 수 없다는 점을 기억하자.

시간 제한을 짧게 주면

curl이 있는 환경에서는 다음 요청으로 상태와 시간을 볼 수 있다. Windows PowerShell에서는 별칭과 혼동하지 않도록 curl.exe를 사용할 수 있다. 다른 운영체제에서는 curl로 바꾸면 된다. 모두 루프백 주소에 한 번씩 요청하며 큰 부하를 발생시키지 않는다. -I는 HEAD 요청이므로 이 간단한 GET 전용 서버의 실습에서는 사용하지 않는다.

curl --max-time 2 --include http://127.0.0.1:8765/health
curl --max-time 2 --include http://127.0.0.1:8765/missing
curl --max-time 0.1 --include http://127.0.0.1:8765/slow

마지막 요청은 서버의 의도적인 대기보다 짧게 제한했으므로 보통 시간 초과가 된다. 클라이언트가 기다리기를 멈추어도 서버의 작업은 잠시 더 진행될 수 있다. 코드가 연결 종료를 처리하는 까닭도 여기에 있다. 실제 서비스에서 비싼 작업을 취소하지 못하면 사용자가 떠난 뒤에도 자원을 쓰게 된다. 짧은 실습이지만 마감 시간 전파의 필요성을 보여 준다.

서버 창에서 Ctrl+C를 누른 뒤 /health를 다시 요청해 보자. 이번에는 HTTP 404가 아니라 연결 단계의 실패를 보게 된다. 프로세스 종료와 자원 없음은 서로 다른 층의 사건이다. 다시 서버를 실행하면 같은 주소로 성공한다. 실습이 끝나면 서버를 종료하고 자신이 만든 시험 파일만 보관하거나 정리한다. 운영 서버에 이 프로그램을 배포하지 않는다.
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마지막으로 책 전체의 내용을 하나의 가상 서비스에 묶어 보자. 작은 팀이 직원용 자료실을 만들려고 한다. 사용자는 책 목록을 검색하고 대여를 신청하며 담당자는 반납을 처리한다. 회원 수는 처음에는 많지 않고, 검색은 자주 하지만 대여 변경은 비교적 적다. 외부 결제와 추천 시스템은 첫 버전에 필요 없다. 이 조건부터 적는 것이 기술 선택보다 먼저다.

처음 설계는 단순하게 시작할 수 있다. HTTPS 입구, 응용 서버, 관계형 데이터베이스, 표지 이미지 저장소가 기본이다. 계정은 조직의 기존 신원 체계와 연동할 수 있는지 검토한다. 캐시와 큐, 컨테이너 플랫폼은 필요가 확인될 때 추가한다. 미래에 필요할지도 모르는 모든 기술을 첫 구성에 넣으면 작은 서비스의 장점을 잃는다.

데이터와 권한부터

책과 개별 소장본을 구분하자. 같은 제목의 책이 세 권 있으면 대여 상태는 제목 하나가 아니라 소장본별로 관리해야 한다. 회원, 소장본, 대여 기록의 관계를 정하고 한 소장본에 유효한 대여가 중복되지 않도록 제약과 트랜잭션을 설계한다. 화면에서 버튼을 비활성화하는 것만으로 동시에 들어온 두 요청을 막을 수 없다.

일반 회원은 자신의 내역만 보고 담당자는 업무에 필요한 범위에서 대여를 관리한다. 계정 관리 권한과 책 편집 권한을 무조건 같은 관리자 역할로 묶지 않는다. 누가 누구의 기록을 변경했는지 남기고, 불필요한 개인정보는 수집하지 않는다. 오래된 대여 이력을 언제까지 보관할지는 조직의 실제 정책과 관련 요구를 확인해 정한다.

요청의 길을 한 번 따라간다

사용자가 대여 버튼을 누르면 브라우저는 HTTPS 요청을 보낸다. 입구는 허용된 크기와 경로를 확인하고 응용 서버로 전달한다. 응용 서버는 인증과 소장본 상태를 검사한 뒤 트랜잭션으로 대여 기록을 저장한다. 응답에는 결과와 요청 식별자를 담는다. 사용자가 다시 눌러도 같은 대여 의도가 중복 기록으로 이어지지 않도록 설계한다.

Employee browser
    |
    | HTTPS
    v
Service entry / reverse proxy
    |
    v
Application
    |-- authentication and authorization
    |-- validation and request identity
    |
    v
Database transaction
    |-- check the copy's availability
    |-- write the loan record
    |-- enforce the consistency rules
    |
    v
Confirmed response + traceable request ID

메일 알림은 대여 기록과 같은 완료 조건인가. 메일 제공자가 잠시 느리다고 대여 자체를 실패시키고 싶지 않다면 기록과 알림을 분리할 수 있다. 이때 알림 작업의 상태와 재시도, 중복 방지를 관리한다. 작은 초기 버전에서는 단순한 작업 테이블이 충분할 수도 있다. 별도의 메시지 브로커가 반드시 첫 선택은 아니다.

공개할 것과 숨길 것

직원용 자료실이라면 인터넷 공개가 필요한지부터 결정한다. 원격 사용을 위해 공개하더라도 로그인과 권한, 관리 경로 보호가 필요하다. 데이터베이스 포트를 일반 인터넷에 열 이유는 대개 없다. 응용 서버가 필요한 연결만 할 수 있도록 구성하고, 운영자 접속은 별도의 인증된 경로로 관리한다. 주소를 모를 것이라는 기대에 의존하지 않는다.

표지 이미지는 공개 자료인지 내부 자료인지 구분해 캐시와 저장소 권한을 정한다. 사용자별 대여 이력은 공유 캐시에 들어가지 않도록 한다. 로그에는 검색어와 회원 정보가 어디까지 남는지 검토한다. 작은 서비스일수록 기본 로그 설정을 그대로 두기 쉬운데, 그 기본값이 데이터 정책과 맞는지 확인해야 한다.

첫 운영 목표

처음부터 거창한 가용성 숫자를 선언하기보다 근무 시간의 중요한 기능과 복구 목표를 정한다. 검색과 대여의 성공률, 응답 시간, 데이터베이스 백업 성공, 실제 복원 가능성을 관찰한다. 장애가 나면 누구에게 연락하고 수기 기록으로 임시 운영할 수 있는지까지 준비한다. 기술 시스템의 복구를 기다리는 동안 업무가 어떻게 이어지는지도 중요하다.

배포는 소스 버전과 산출물을 연결하고 시험 환경에서 대여·반납·권한 거부를 확인한 뒤 수행한다. 데이터베이스 변경은 이전 버전과 호환되는 단계로 나눈다. 첫 사용자가 들어온 뒤에도 어느 버전이 실행 중인지 쉽게 확인할 수 있어야 한다. 개발자가 기억하는 코드와 운영에서 도는 코드가 달라지는 순간을 줄인다.

언제 확장할 것인가

검색이 느려지면 먼저 질의와 인덱스, 결과 크기를 측정한다. 동시 요청이 늘면 연결 풀과 데이터베이스 부하를 함께 본다. 반복 조회가 많고 낡은 값을 허용할 수 있는 부분에 캐시를 적용한다. 이미지 처리처럼 오래 걸리는 작업이 사용자 요청을 붙잡으면 비동기 처리를 검토한다. 새 구성 요소는 관찰한 문제에 대한 답으로 들어와야 한다.

이 설계에는 모든 최신 기술이 등장하지 않는다. 대신 데이터의 규칙, 사용자의 권한, 요청의 경로, 실패와 복구, 성장의 조건이 들어 있다. 이것만으로도 충분히 진지한 시스템 설계다. 기술을 많이 안다는 것은 언제나 많이 사용하는 것이 아니라 필요한 곳과 필요하지 않은 곳을 구분할 수 있다는 뜻이다. 작은 서비스를 끝까지 책임져 보는 경험은 그 구분을 배우는 좋은 출발점이다.
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따라 해 보는 실습 노트
실습 노트 1 숫자와 주소를 직접 계산하기
앞에서 읽은 단위와 주소 개념을 손으로 확인하는 노트다. 계산 결과가 맞는지만 보지 말고 어떤 가정을 했는지 설명해 보자. 모든 예시는 교육용이며 실제 회선의 속도 보장이나 주소 배정 계획이 아니다. Python이 없어도 종이와 계산기로 풀 수 있고, 아래 코드는 설치된 Python 3에서 네트워크 접근 없이 실행할 수 있다.

문제 1 전송 시간과 단위

250 MB 파일을 50 Mbps 연결로 보낸다. MB는 십진 단위로 사용하고 통신 비용과 다른 트래픽은 무시한다. 최소한 얼마나 걸릴까. 먼저 파일을 비트로 바꾼다. 250 × 8 = 2,000 Mb이고 2,000 / 50 = 40초다. 이 값보다 실제 전송이 오래 걸린다는 사실만으로 회선에 문제가 있다고 결론내릴 수는 없다.

같은 파일을 50 MB/s로 보낸다고 했다면 5초다. 문제의 숫자는 같지만 단위가 다르다. 모니터링 화면에 단위를 함께 적지 않으면 다른 사람이 여덟 배 다른 의미로 읽을 수 있다. 그래프의 제목뿐 아니라 축과 내보낸 표에도 단위를 붙이는 습관이 필요하다. 단위는 장식이 아니라 데이터의 일부다.

이번에는 파일 크기를 250 MiB라고 하자. 바이트 수는 250 × 1,048,576이고 이를 8배 한 뒤 초당 50,000,000비트로 나눈다. 약 41.94초다. 숫자의 차이를 파일 손상이나 장비 결함으로 해석하지 말자. 서로 다른 단위 체계를 같은 이름으로 부르지 않았는지 확인하는 것이 먼저다.

size_mb = 250
rate_mbps = 50
seconds_decimal = size_mb * 1_000_000 * 8 / (rate_mbps * 1_000_000)

size_mib = 250
seconds_binary = size_mib * 1_048_576 * 8 / (rate_mbps * 1_000_000)

print(f"250 MB over 50 Mbps: {seconds_decimal:.2f} seconds")
print(f"250 MiB over 50 Mbps: {seconds_binary:.2f} seconds")
assert seconds_decimal == 40

문제 2 같은 범위에 들어 있는가

문서용 네트워크 198.51.100.64/26을 생각하자. 마지막 옥텟의 범위는 64부터 127까지다. 일반적인 IPv4 서브넷에서 네트워크 주소는 .64, 브로드캐스트 주소는 .127이며 호스트 범위는 .65부터 .126까지다. .70은 이 범위에 있고 .130은 없다. 숫자가 모두 198.51.100으로 시작한다고 같은 /26인 것은 아니다.

아래 코드는 주소를 파싱해 범위와 포함 여부를 확인한다. 패킷을 보내거나 컴퓨터의 네트워크 설정을 바꾸지 않는다. 주소를 문자열로 비교하지 않고 의미 있는 객체로 다룬다는 점도 눈여겨보자. 실제 서비스에서 IP 접근 정책을 구현할 때 손으로 만든 문자열 접두사 검사에 의존하면 경계를 잘못 판단할 수 있다.

from ipaddress import ip_network, ip_address

network = ip_network("198.51.100.64/26")
hosts = list(network.hosts())
print("network:", network.network_address)
print("broadcast:", network.broadcast_address)
print("total addresses:", network.num_addresses)
print("first host:", hosts[0])
print("last host:", hosts[-1])
print("host count:", len(hosts))

for candidate in ("198.51.100.70", "198.51.100.130"):
    print(candidate, ip_address(candidate) in network)

assert len(hosts) == 62
assert ip_address("198.51.100.70") in network
assert ip_address("198.51.100.130") not in network

문제 3 가장 긴 접두사를 고르기

기본 경로, 203.0.113.0/24 경로, 203.0.113.128/25 경로가 있다. 목적지가 203.0.113.200이면 어느 경로가 맞을까. 세 경로에 모두 포함되지만 가장 구체적인 /25를 선택한다. 아래 코드는 이 한 가지 규칙만 구현한 교육용 모델이다. 실제 라우터의 전체 경로 선택 알고리즘이나 정책 라우팅을 재현하지 않는다.

from ipaddress import ip_network, ip_address

routes = [
    (ip_network("0.0.0.0/0"), "default"),
    (ip_network("203.0.113.0/24"), "site"),
    (ip_network("203.0.113.128/25"), "specific"),
]

def choose_route(destination):
    address = ip_address(destination)
    matches = [(net, name) for net, name in routes if address in net]
    if not matches:
        return None
    return max(matches, key=lambda item: item[0].prefixlen)[1]

assert choose_route("203.0.113.200") == "specific"
assert choose_route("203.0.113.20") == "site"
assert choose_route("198.51.100.20") == "default"
print("Longest-prefix examples passed.")

실제 장애를 조사할 때 이 모델만 보고 결과를 강요하지 말자. 여러 인터페이스, VPN, 정책 규칙, 같은 길이 경로의 우선순위가 추가될 수 있다. 모델은 핵심 원리를 분리해 이해하는 데 유용하고, 운영체제의 실제 라우팅 표는 현재 환경을 확인하는 데 필요하다. 둘의 역할이 다르다.

문제 4 진행 중인 데이터의 양

200 Mbps와 왕복 시간 50밀리초의 곱은 10 Mb, 즉 십진 기준 1.25 MB다. 밀리초를 초로 바꾸지 않으면 천 배 다른 값이 나온다. 이 결과를 곧바로 장비 버퍼 설정값으로 사용하지 않는다. 전송 흐름과 경로의 규모를 가늠하는 계산이며 실제 최적값에는 많은 조건이 들어간다.

속도를 두 배로 올려도 왕복 시간은 그대로라면 곱은 두 배가 된다. 반대로 서버를 가까운 위치로 옮겨 왕복 시간이 줄면 작은 요청의 반응에 도움이 될 수 있다. 그러나 서버 처리와 데이터 일관성, 비용도 달라질 수 있으므로 위치 이동을 계산 하나로 결정하지 않는다. 숫자는 결정을 돕지만 모든 제약을 대신하지 않는다.

문제 5 글자 수와 바이트 수

네트워크라는 문자열의 Python 길이는 4이고 UTF-8 바이트 수는 12다. 여기서 길이는 코드 포인트 수다. 복잡한 이모지나 결합 문자열에 대해 사람이 보는 문자 수와 같다고 일반화하지 않는다. 사용자 이름을 제한하는 화면과 데이터베이스 열의 바이트 한도 사이에 차이가 있을 수 있다는 점을 설명할 수 있으면 이 문제의 목적을 달성한 것이다.

계산 노트를 남길 때 정답 옆에 단위, 가정, 적용하지 않은 요소를 적어 보자. “40초”만 적는 것과 “십진 MB, 프로토콜 비용 제외, 다른 트래픽 없음”을 함께 적는 것은 전혀 다른 품질의 기록이다. 나중에 실제 측정이 달라졌을 때 어느 가정을 바꾸어야 하는지 알 수 있기 때문이다.
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따라 해 보는 실습 노트
실습 노트 2 요청 시간의 영수증 만들기
31장의 로컬 서버를 실행해 둔 상태에서 진행한다. 새 프로그램을 설치하거나 외부 사이트에 요청을 보낼 필요는 없다. 목적은 특정 제품의 성능 점수를 얻는 것이 아니라 연결과 응답, 전체 완료 시간을 구분해 보는 것이다. 루프백 측정 결과를 인터넷의 지연이라고 부르지 않는다.

한 번에 너무 많은 것을 재지 않기

먼저 /health가 성공하는지 확인한다. 그다음 /slow를 요청해 의도한 지연이 보이는지 확인한다. 그 뒤에 시간 제한을 바꾼다. 한 번에 주소, 서버 코드, 시간 제한을 모두 바꾸면 결과가 달라진 이유를 알기 어렵다. 실험의 변수는 가능하면 하나씩 바꾸고 나머지 조건을 기록한다.

curl의 시간 출력은 여러 구간의 누적 시각을 제공한다. time_namelookup, time_connect, time_starttransfer, time_total 같은 값을 함께 보면 어디까지 기다렸는지 가늠할 수 있다. HTTPS에서는 TLS 준비 시간도 별도로 볼 수 있다. 도구 버전에 따른 정확한 정의는 공식 문서를 확인해야 한다. 누적값을 모두 더하면 전체 시간이 중복 계산될 수 있다는 점을 특히 주의하자.

# POSIX shell example. Use curl.exe in Windows if needed.
curl --silent --show-error --output /dev/null \
  --max-time 2 \
  --write-out 'code=%{http_code} dns=%{time_namelookup} connect=%{time_connect} first=%{time_starttransfer} total=%{time_total}\n' \
  http://127.0.0.1:8765/slow

위의 /dev/null은 POSIX 계열의 출력 버리기 장치다. Windows에서는 해당 부분을 NUL로 바꿀 수 있다. 여러 줄 이어 쓰기 기호도 셸마다 다르므로 Windows에서는 한 줄로 적는 편이 간단하다. 서로 다른 셸의 따옴표와 줄 연결 문법을 섞지 않는다. 명령이 해석되지 않는 문제와 네트워크 실패는 다른 문제다.

curl.exe --silent --show-error --output NUL --max-time 2 --write-out "code=%{http_code} connect=%{time_connect} first=%{time_starttransfer} total=%{time_total}" http://127.0.0.1:8765/slow

측정값을 어떻게 읽을까

예를 들어 연결 누적 시간이 작고 첫 바이트까지 약 0.4초가 걸린다면, 이 실습에서는 서버의 의도적인 대기와 맞는 결과다. 전체 시간이 첫 바이트 시간과 거의 같을 수 있는 이유는 응답 본문이 매우 작기 때문이다. 큰 파일이라면 첫 바이트 이후의 전송 시간이 길어질 수 있다. 작은 JSON의 측정으로 대용량 다운로드 성능을 대표할 수는 없다.

첫 바이트 시간에는 서버의 순수 계산 시간만 들어 있는 것이 아니다. 앞선 준비와 요청 전달, 서버 대기, 응답 전달이 영향을 준다. 따라서 이 값을 곧바로 데이터베이스 질의 시간으로 부르면 안 된다. 서버 내부의 추적 자료와 함께 봐야 더 세밀하게 나눌 수 있다. 클라이언트 측정과 서버 측정은 서로 보완한다.

반복 측정과 분포

한 번의 결과는 우연한 스케줄링이나 다른 작업의 영향을 받는다. 작고 제한된 횟수로 반복해 분포를 보자. 아래 코드는 로컬 서버에 순차적으로 여섯 번 요청한다. 초당 수천 건을 보내는 부하 시험이 아니며, 예외가 발생하면 그 사실을 보여 준다. 네트워크 주소를 외부 사이트로 바꾸어 반복 실험하지 않는다.

from urllib.request import urlopen
from time import perf_counter, sleep
from statistics import mean, median

durations = []
for attempt in range(6):
    started = perf_counter()
    with urlopen("http://127.0.0.1:8765/slow", timeout=2) as response:
        content = response.read()
        status = response.status
    elapsed = perf_counter() - started
    durations.append(elapsed)
    print(attempt + 1, status, len(content), round(elapsed, 4))
    sleep(0.1)

print("mean seconds:", round(mean(durations), 4))
print("median seconds:", round(median(durations), 4))
print("maximum seconds:", round(max(durations), 4))

표본 여섯 개로 정밀한 p99를 주장할 수는 없다. 여기서는 반복 결과가 정확히 같지 않다는 점과 평균, 중앙값, 최댓값의 차이를 관찰한다. 보고서에는 횟수와 환경을 함께 적는다. 소수점 자릿수를 많이 표시한다고 자료의 신뢰성이 높아지는 것은 아니다. 불확실성이 큰 측정에 지나치게 정밀한 표현을 붙이지 말자.

시간 예산을 나누는 연습

가상의 검색 요청이 전체 1초 안에 끝나야 한다고 하자. 인증 확인, 데이터 조회, 결과 생성, 전송에 각각 필요한 시간을 측정하고 여유를 남긴다. 내부 API마다 1초를 주면 여러 호출을 순서대로 기다리며 전체 한도를 넘길 수 있다. 남은 시간을 아래 호출에 전달하고 불필요한 작업을 취소하는 방식이 필요하다.

시간 제한을 너무 짧게 잡으면 정상적인 느린 요청까지 실패해 재시도가 늘 수 있다. 너무 길게 잡으면 실패한 의존성을 기다리는 요청이 자원을 묶는다. 현재 지연 분포와 사용자 기대, 재시도 정책을 함께 보고 정해야 한다. 실습의 0.1초와 2초는 차이를 관찰하기 위한 값이지 실제 서비스의 권장 설정이 아니다.

마지막으로 서버를 종료하고 반복 코드를 실행하지 말고 단일 요청만 보내 보자. 응답 시간이 없는 연결 실패와 느린 성공을 구분할 수 있을 것이다. 측정 표에는 실패를 0초 성공처럼 넣지 않는다. 성공한 요청의 지연만 좋아지고 실패율은 높아지는 왜곡을 피하려면 지연과 성공률을 함께 보고해야 한다.


표준과 공식 참고 자료
	curl · 공식 사용 설명서
	Python · http.server

따라 해 보는 실습 노트
실습 노트 3 중복 요청을 안전하게 다루기
네트워크 시간 초과는 요청의 실행 여부를 모호하게 만들 수 있다. 이 노트에서는 한 번의 대여 의도를 같은 식별자로 다시 보냈을 때 결과가 중복되지 않는 작은 모델을 만든다. 실제 회원 데이터와 외부 서비스는 사용하지 않는다. Python 표준 라이브러리의 SQLite를 메모리 안에서만 실행하므로 프로그램이 끝나면 자료가 사라진다. 운영 시스템의 완성본이 아니라 업무 효과의 중복 방지를 관찰하는 실험이다.

먼저 실패 장면을 생각한다

회원 A가 책 한 권을 빌리는 요청을 보냈다. 서버는 재고를 줄이고 대여 기록을 저장했지만 응답이 사라졌다. 사용자가 다시 누르면 두 번째 요청을 새로운 대여로 볼 것인가, 같은 의도의 재전달로 볼 것인가. 요청마다 무조건 새 기록을 만들면 재고가 두 번 줄 수 있다. 그렇다고 회원 A의 모든 미래 대여를 같은 요청으로 취급해서도 안 된다. 의도 하나를 식별할 키가 필요하다.

이 예에서는 request_id가 그 키다. 같은 키와 같은 회원의 재시도는 기존 결과를 돌려준다. 같은 키를 다른 회원이 재사용하면 오류로 처리한다. 실제 서비스에서는 책, 수량, 금액 등 업무 입력 전체의 일치 여부를 검증해야 한다. 키만 같으면 아무 요청이나 기존 성공으로 바꾸는 구현은 잘못된 결과를 숨길 수 있다.

import sqlite3
from uuid import uuid4

db = sqlite3.connect(":memory:")
db.executescript("""
CREATE TABLE stock (
    book_id TEXT PRIMARY KEY,
    quantity INTEGER NOT NULL CHECK (quantity >= 0)
);
CREATE TABLE loans (
    request_id TEXT PRIMARY KEY,
    member_id TEXT NOT NULL,
    loan_id TEXT NOT NULL UNIQUE
);
INSERT INTO stock(book_id, quantity) VALUES ('NET-101', 2);
""")


def borrow_once(request_id, member_id):
    # Single-process, sequential teaching example.
    # Every call borrows exactly one copy of NET-101.
    with db:
        previous = db.execute(
            "SELECT member_id, loan_id FROM loans WHERE request_id = ?",
            (request_id,),
        ).fetchone()
        if previous is not None:
            old_member, old_loan = previous
            if old_member != member_id:
                raise ValueError("The request key was reused with different input")
            return old_loan

        updated = db.execute(
            "UPDATE stock SET quantity = quantity - 1 "
            "WHERE book_id = ? AND quantity >= 1",
            ("NET-101",),
        )
        if updated.rowcount != 1:
            raise ValueError("No available copy")

        loan_id = str(uuid4())
        db.execute(
            "INSERT INTO loans(request_id, member_id, loan_id) VALUES (?, ?, ?)",
            (request_id, member_id, loan_id),
        )
        return loan_id


first = borrow_once("demo-request-01", "member-A")
retry = borrow_once("demo-request-01", "member-A")
assert first == retry
assert db.execute("SELECT quantity FROM stock").fetchone()[0] == 1
assert db.execute("SELECT COUNT(*) FROM loans").fetchone()[0] == 1

try:
    borrow_once("demo-request-01", "member-B")
except ValueError as error:
    print("Expected rejection:", error)
else:
    raise AssertionError("Different input must not share the same request key")

second = borrow_once("demo-request-02", "member-A")
assert second != first
assert db.execute("SELECT quantity FROM stock").fetchone()[0] == 0
print("Two distinct intentions produced two loans; one retry added none.")
db.close()

결과가 말해 주는 것

첫 호출과 재시도의 대여 식별자가 같다. 재고는 한 번만 줄었다. 다른 request_id를 가진 두 번째 의도는 새로운 대여가 되었다. 이 세 가지를 함께 확인해야 한다. 중복을 막는다는 이유로 정당한 새 요청까지 막는 것도 잘못이다. 동일성과 차이를 어떤 입력으로 판단하는지 분명히 정해야 한다.

코드의 물음표는 SQL 매개변수를 전달하는 자리다. 사용자 문자열을 SQL 문장에 직접 이어 붙이지 않는다. 이 예에서는 입력이 고정되어 있지만 실제 프로그램에서도 같은 습관을 유지해야 한다. 데이터와 명령을 분리하면 따옴표가 들어간 이름 때문에 문장이 깨지는 문제와 SQL 삽입 위험을 줄일 수 있다.

이 예제가 아직 해결하지 않은 것

이 코드는 하나의 프로세스에서 순차적으로 실행한다. 여러 서버와 동시 요청, 장기 보존, 키 만료, 데이터베이스 장애, 외부 메일 발송을 다루지 않는다. 실제 시스템에서는 같은 키의 동시 요청이 경쟁할 수 있고, 제약 위반이나 직렬화 실패 후의 처리도 필요하다. 메모리 데이터베이스는 재시작하면 기록을 잃으므로 운영용 중복 방지 저장소가 아니다.

외부 결제나 배송 요청을 추가하면 데이터베이스 트랜잭션만으로 그 외부 효과를 되돌릴 수 없다. 외부 서비스의 멱등성 지원과 상태 조회, 보상 작업, 조정 절차가 필요할 수 있다. “트랜잭션으로 묶었으니 정확히 한 번”이라고 말하기 전에 어디까지 같은 원자적 경계인지 그려 보자. 경계를 넘는 순간 새로운 실패 창이 생긴다.

독자는 이 코드에서 재고 초깃값을 1로 바꾸고 서로 다른 두 요청을 보내 보아도 좋다. 두 번째 요청은 재고 부족으로 거절되어야 하며 수량이 음수가 되어서는 안 된다. 외부 파일과 네트워크를 사용하지 않는 이 제한된 환경 안에서만 바꾼다. 실패 후 상태를 조회하는 연습은 성공 화면을 보는 것만큼 중요하다.


표준과 공식 참고 자료
	Python · sqlite3
	PostgreSQL · 트랜잭션

따라 해 보는 실습 노트
실습 노트 4 캐시의 시간과 원본의 시간
캐시에 오래된 값이 보인다는 문의를 받으면 캐시를 모두 지우고 싶어진다. 잠시 해결될 수 있지만 왜 오래된 값이 남았는지 이해하지 못하면 같은 문제가 반복된다. 이 노트에서는 실제 시간을 기다리지 않고 숫자로 된 시계를 사용해 원본과 캐시가 다른 상태를 갖는 순간을 관찰한다. 외부 저장소 없이 Python 메모리 안에서만 실행한다.

결정적인 시계로 시험한다

실제 시간에 맞추어 잠들고 깨는 테스트는 느리고 환경에 따라 흔들릴 수 있다. 간단한 모델에서는 현재 시각을 인자로 전달하면 만료 전후를 정확하게 시험할 수 있다. 운영 프로그램 전체를 이 코드처럼 만들라는 뜻은 아니다. 시간에 의존하는 규칙을 시험 가능하게 분리하는 방법을 보여 준다.

origin = {"title": "First edition", "version": 1}
cache = {}
origin_reads = 0
TTL = 10


def read_catalog(now):
    global origin_reads
    entry = cache.get("catalog")
    if entry is not None and now < entry["expires_at"]:
        return dict(entry["value"]), "cache"

    origin_reads += 1
    value = dict(origin)
    cache["catalog"] = {"value": value, "expires_at": now + TTL}
    return dict(value), "origin"


value, source = read_catalog(0)
assert value["version"] == 1 and source == "origin"

origin["title"] = "Revised edition"
origin["version"] = 2

value, source = read_catalog(5)
assert value["version"] == 1 and source == "cache"

value, source = read_catalog(10)
assert value["version"] == 2 and source == "origin"
assert origin_reads == 2

# Explicit invalidation is a separate operation.
origin["version"] = 3
cache.pop("catalog", None)
value, source = read_catalog(11)
assert value["version"] == 3 and source == "origin"
print("Expiry and explicit invalidation behaved as designed.")

시각 5에서 버전 1이 나온 것은 코드의 오류가 아니라 정한 정책의 결과다. 원본을 바꾸어도 캐시를 즉시 무효화하지 않았고 TTL이 남아 있었다. 시각 10에서는 만료 조건에 걸려 원본을 다시 읽는다. 어떤 시스템에서는 만료 경계의 비교나 오래된 값 제공 정책이 다를 수 있으므로 자신의 구현을 시험해야 한다.

무엇이 복사되었는지

예제에서 dict로 복사하는 이유는 원본 사전을 바꿨을 때 캐시가 같은 객체를 가리키며 함께 바뀌는 혼동을 피하려는 것이다. 중첩된 자료에는 얕은 복사만으로 충분하지 않을 수 있다. 여기서는 값이 단순한 문자열과 정수이므로 모델의 목적에 맞는다. 메모리 객체의 참조와 실제 외부 캐시의 직렬화된 값을 같은 것으로 생각하지 말자.

반환한 값도 복사하므로 호출자가 받은 사전을 바꾸어 캐시 내부를 직접 수정하지 않게 했다. 실제 프로그램에서는 불변 자료 구조나 직렬화, 명확한 소유 규칙을 사용하기도 한다. 성능 최적화는 데이터를 어디에 둘지뿐 아니라 누가 바꿀 수 있는지를 정하는 작업이다. 공유 상태가 많아질수록 변화의 경로를 추적하기 어려워진다.

정책을 데이터에 맞추기

자료실의 책 소개 문구는 10초 늦게 바뀌어도 괜찮을 수 있다. 마지막 한 권의 대여 가능 여부를 같은 방식으로 신뢰하면 두 사용자가 동시에 가능한 것으로 볼 수 있다. 화면의 캐시된 안내와 최종 대여 트랜잭션의 검증을 구분해야 한다. 사용자는 오래된 안내를 볼 수 있지만 최종 상태 변경은 원본 규칙으로 결정해야 한다.

명시적 무효화는 빠른 반영에 도움이 되지만 모든 캐시 사본에 전달되는지, 전달에 실패하면 어떻게 되는지 고민해야 한다. 버전이 붙은 키와 짧은 TTL을 조합하는 방법도 있다. 캐시를 여러 층에 두면 각각의 정책이 겹친다. 응용 캐시를 지웠는데 브라우저에 이전 내용이 보인다고 무효화가 실패했다고 단정하지 않는다.

많은 요청이 만료 순간에 몰릴 때

이 순차 모델에서는 원본 읽기가 간단하다. 실제 동시 환경에서는 여러 요청이 동시에 만료를 보고 모두 원본을 읽을 수 있다. 하나의 갱신 작업을 공유하는 구조나 만료 시간 분산, 오래된 값의 제한적 사용을 검토할 수 있다. 어떤 방법을 쓰든 오류와 시간 초과 때 잠금이 영원히 남지 않도록 해야 한다.

마지막으로 캐시를 없앴을 때 시스템이 어떻게 동작할지 질문해 보자. 느리지만 정확하게 동작하는가, 원본이 감당하지 못해 전체가 무너지는가, 캐시에만 남아 있던 중요한 데이터를 잃는가. 캐시를 복사본이라고 부르면서 실제로는 유일한 저장소로 쓰고 있지는 않은지 확인해야 한다. 이름보다 실패했을 때의 행동이 구조를 더 솔직하게 보여 준다.


표준과 공식 참고 자료
	RFC 9111 · HTTP 캐시

곁에 두는 참고 노트
현장 노트 문제가 생겼을 때 펼치는 순서
이 노트는 급한 상황에서 책 전체를 다시 읽지 않아도 조사 순서를 잡도록 만든 참고 자료다. 운영체제의 설정을 바꾸거나 다른 사람의 시스템을 검사하는 지침이 아니다. 자신의 장치와 허가받은 환경에서 먼저 상태를 읽고, 변경이 필요하면 담당 절차를 따른다. 복구가 급할수록 확인 대상과 영향 범위를 짧게라도 기록하자.

첫 문장에 넣을 다섯 가지

무엇이 안 되는지, 언제 시작했는지, 누구에게 영향을 주는지, 마지막으로 정상이었던 때는 언제인지, 최근 무엇을 바꾸었는지 적는다. “인터넷 오류”보다 “오늘 10시 이후 사무실 노트북 두 대에서 자료실 검색만 시간 초과”가 좋은 출발점이다. 사용자의 표현을 무시하지 않되 기술적으로 확인한 사실과 아직 확인하지 않은 추측을 구분한다.

민감한 자료를 포함하지 않는 범위에서 정확한 오류 문구와 시각을 보존한다. 스크린샷에는 계정 이름, 내부 주소, 개인 문서, 토큰이 보일 수 있다. 공유하기 전에 가리고 원본은 허가된 위치에 보관한다. 비밀번호 입력 화면을 촬영하거나 인증 헤더 전체를 붙여 넣는 방식으로 진단 자료를 모으지 않는다.

장치의 현재 연결부터

유선 또는 무선 연결이 실제로 활성화되어 있는지 본다. 여러 인터페이스와 VPN이 있으면 어느 경로가 사용되는지 확인한다. 주소, 접두사, 게이트웨이, DNS 설정을 함께 읽는다. 주소만 있다고 인터넷 연결이 정상인 것은 아니다. 반대로 특정 서비스만 실패한다면 모든 로컬 설정을 지우는 작업은 너무 넓은 조치일 수 있다.

Windows에서 ipconfig /all과 route print는 현재 설정과 경로를 읽는 데 사용할 수 있다. 리눅스에서는 ip address와 ip route가 대응하는 관찰을 돕는다. 출력에는 장치와 내부 네트워크 정보가 있으므로 외부 게시판에 전체를 올리지 않는다. 이 단계의 목적은 명령을 많이 실행하는 것이 아니라 실제 연결 환경을 한 장으로 정리하는 것이다.

Read-only observation examples

Windows:
  ipconfig /all
  route print

Linux:
  ip address
  ip route

Record, without publishing private details:
  active interface
  address and prefix
  default route
  resolver configuration
  VPN or proxy status

이름과 연결을 분리한다

도메인 이름이 어떤 주소로 해석되는지 확인한다. A와 AAAA가 모두 있다면 두 주소 체계를 구분한다. 사내 이름에는 내부 DNS가 필요할 수 있으므로 임의의 공개 리졸버로 바꾸기 전에 정책을 확인한다. 브라우저와 운영체제의 DNS 경로가 다를 수 있다는 점도 기억한다.

HTTPS 서비스의 주소를 IP로 바꾸어 접속하는 시험은 이름 검증과 가상 호스트 처리가 달라질 수 있다. IP 접속이 실패했다고 DNS 문제라고 결론내리지 말자. 진단 도구의 이름과 주소 분리 기능을 쓸 때도 정확한 의미를 알아야 한다. 입문 단계에서는 원래 이름을 유지한 요청의 오류 종류와 DNS 결과를 따로 기록하는 것만으로도 충분히 도움이 된다.

응답이 오면 그 의미를 읽는다

HTTP 상태 코드가 왔다면 어떤 서버 또는 중간 장비가 응답한 것이다. 401과 403, 404, 429, 502, 503, 504는 서로 다른 단서다. 401은 인증과 관련된 응답이고 403은 요청을 거부했다는 의미로 사용된다. 429는 요청 속도 제한과 관련된다. 실제 원인을 확인하려면 응답과 서버 기록, 서비스의 구현을 함께 살펴야 한다.

502나 504가 보이면 입구와 내부 대상 사이의 연결, 응답, 시간 제한을 확인한다. 그러나 그 코드만으로 업무가 전혀 실행되지 않았다고 판단하지 않는다. 주문이나 결제 같은 상태 변경은 요청 식별자로 실제 결과를 조회한다. 실패 화면 뒤의 데이터 상태를 확인해야 사용자의 재시도가 중복 결과를 만들지 않는다.

비교할 대상을 하나 고른다

같은 장치에서 다른 네트워크, 같은 네트워크에서 다른 장치, 같은 서비스의 다른 기능처럼 비교 조건을 고른다. 한 번에 하나의 차이만 두는 것이 이상적이다. 다만 업무용 장치를 임의의 네트워크로 옮기거나 보안 정책을 우회하지 않는다. 허용된 범위에서 비교할 수 없다면 그 제한도 조사 기록에 남긴다.

비교 결과를 원인으로 착각하지 않는다. 다른 브라우저에서 성공했다고 첫 브라우저의 프로그램 파일이 망가졌다는 뜻은 아니다. 캐시와 쿠키, 확장 기능, DNS, 프록시, 기존 연결의 차이가 있을 수 있다. 조건 차이를 구체적으로 적으면 재설치 같은 큰 조치보다 좁은 실험을 고를 수 있다.

변경을 해야 할 때

변경 전 값을 보존하고 대상과 범위를 확인한다. 예상 결과와 실패 시 되돌릴 방법, 검증 방법을 적는다. 원격 연결을 끊을 수 있는 네트워크와 방화벽 변경은 별도의 복구 경로가 필요하다. 다른 팀의 설정을 허가 없이 수정하지 않는다. 진단할 권한과 변경할 권한이 항상 같은 것은 아니다.

변경 후에는 원래 실패했던 행동과 정상이어야 하는 다른 행동을 함께 시험한다. DNS를 고친 뒤 웹은 되지만 메일이 안 될 수도 있고 업로드 제한을 늘린 뒤 디스크가 빠르게 찰 수도 있다. 직접 목표와 주변 영향을 구분해 확인한다. 사용자에게는 무엇이 복구되었고 무엇이 아직 조사 중인지 정확하게 알린다.

다음 담당자에게 넘길 기록

아래 틀은 그대로 복사해 사용할 수 있는 간단한 진단 기록이다. 비밀과 개인 정보는 적지 않고 관련 자료의 안전한 위치만 연결한다. 추측을 확정 원인 칸에 넣지 않는다. 담당자가 바뀌어도 이미 한 검사를 처음부터 반복하지 않도록 만드는 것이 목적이다.

Incident note

Observed at:
Affected function:
Affected scope:
Last known good state:
Recent approved changes:

Confirmed observations:
1.
2.

Current hypotheses:
1.

Checks already completed:
1. Question / method / result / time

Changes made:
1. Target / old value reference / new value / owner

Recovery verification:
Rollback path:
Remaining uncertainty:
Next owner and next check:

기록이 길어질수록 중요한 정보가 묻힐 수 있다. 맨 위에는 현재 영향과 다음 행동을 짧게 두고 자세한 자료는 아래에 연결한다. 같은 실패가 계속된다는 사실만 반복해서 알리기보다 가설이 달라졌거나 복구됐거나 도움이 필요한 순간을 명확히 전달한다. 기술적인 문제를 해결하는 동안 사람들의 판단도 함께 관리해야 한다.


표준과 공식 참고 자료
	curl · 공식 사용 설명서
	RFC 9110 · HTTP 의미

곁에 두는 참고 노트
용어 노트 비슷한 말 사이의 경계
이 용어 노트는 사전 전체를 대신하지 않는다. 책에서 서로 혼동하기 쉬운 말을 짝지어 정리했다. 정의를 외우기보다 실제로 무엇을 관찰하거나 바꾸는 말인지 떠올려 보자. 짧은 풀이만으로 제품별 동작을 단정하지 말고 관련 장과 공식 문서를 함께 읽는다.

표현과 실행

비트와 바이트. 비트는 두 상태를 구분하는 정보 단위이고 바이트는 여덟 비트다. 회선 속도와 파일 크기를 비교할 때 단위를 맞춘다. b와 B의 차이를 생략하면 전송 시간 계산이 크게 달라진다.

MB와 MiB. MB를 십진 단위로 쓰면 백만 바이트, MiB는 1,048,576바이트다. 도구가 어떤 단위 체계를 사용하는지 확인한다. 같은 크기가 다른 숫자로 표시된다고 데이터가 사라진 것은 아니다.

문자 인코딩과 글꼴. 인코딩은 문자를 바이트로 표현하는 규칙이고 글꼴은 표시할 모양에 관여한다. 깨진 문자열과 마음에 들지 않는 글자 모양은 다른 문제다. 폰트를 바꿔도 잘못 해석한 바이트가 복구되지는 않는다.

코드 포인트와 보이는 문자. 코드 포인트는 유니코드의 번호이며 사람이 보는 한 문자가 여러 코드 포인트로 이루어질 수 있다. 입력 길이 제한과 커서 이동, 문자열 자르기에서 이 차이가 드러난다.

프로그램과 프로세스. 프로그램은 실행할 명령과 자료이고 프로세스는 실행 중인 상태다. 설치된 파일이 있다는 사실과 서비스가 실행 중이라는 사실을 나눈다. 한 프로그램에서 여러 프로세스가 생길 수 있다.

동시성과 병렬성. 동시성은 여러 일을 겹쳐 진행하도록 구성하는 것이고 병렬성은 실제로 같은 시간에 여러 일을 실행하는 성질이다. 기다림이 많은 작업과 계산이 많은 작업은 서로 다른 이익을 얻는다.

컴파일과 실행 환경. 소스 코드를 변환하는 단계와 결과를 실행하는 데 필요한 환경을 구분한다. 같은 소스라도 라이브러리와 운영체제, CPU 구조, 설정이 다르면 동작이 달라질 수 있다.

해시와 암호화. 해시는 입력을 요약해 동일성 확인 등에 활용하고 암호화는 키로 내용을 보호하는 가역적인 체계다. 비밀번호 저장에는 일반 파일 검증용 빠른 해시와 다른 고려가 필요하다.

연결과 주소

MAC 주소와 IP 주소. MAC은 링크 계층 전달에서, IP는 네트워크 사이의 전달에서 사용한다. 외부 서버로 보낼 때 로컬 프레임의 목적지는 게이트웨이일 수 있다. 두 주소가 가리키는 범위를 구분한다.

스위치와 라우터. 기본적으로 스위치는 같은 링크 영역에서 프레임을 전달하고 라우터는 IP 경로를 선택한다. 실제 장비는 여러 기능을 결합할 수 있다. 장비 상자의 이름만으로 동작을 판단하지 않는다.

서브넷과 VLAN. 서브넷은 IP 주소 범위의 구분이고 VLAN은 링크 계층의 논리적 영역 구분이다. 함께 설계되는 경우가 많지만 같은 개념은 아니다. VLAN 사이의 통신에는 별도의 경로와 정책이 관여한다.

게이트웨이와 기본 경로. 게이트웨이는 다음 네트워크로 전달할 지점으로 쓰이며 기본 경로는 더 구체적인 경로가 없을 때 사용하는 경로다. 특정 목적지에는 기본 경로보다 구체적인 VPN 경로가 적용될 수 있다.

사설 주소와 루프백. 사설 주소는 내부 네트워크에서 사용할 수 있는 예약 범위이고 루프백은 같은 장치 안의 통신에 쓰인다. 사설 주소로 바인딩한 서비스가 무조건 외부에 노출되지 않는다고 보장할 수는 없다.

공개 주소와 접근 허용. 공개적으로 라우팅 가능한 주소라는 성질과 방화벽이 요청을 허용한다는 정책은 다르다. 공개 주소를 가진 서버도 필요한 포트만 허용할 수 있다. 주소만으로 권한을 판단하지 않는다.

ARP와 이웃 탐색. ARP는 IPv4의 로컬 주소 대응에 쓰이고 IPv6 이웃 탐색은 ICMPv6를 기반으로 여러 기능을 제공한다. IPv6에 IPv4 ARP 명령의 기대를 그대로 적용하지 않는다.

MTU와 MSS. MTU는 링크에서 다룰 IP 패킷 크기와 관련되고 TCP MSS는 세그먼트에 담을 TCP 데이터 크기와 관련된다. 헤더와 터널 때문에 관계가 달라질 수 있으므로 같은 숫자라고 생각하지 않는다.

홉 제한과 DNS TTL. 홉 제한은 IP 패킷이 경로에서 무한히 돌지 않도록 전달 횟수를 제한하는 데 관련된다. DNS TTL은 캐시 유지 시간과 관련된다. 같은 TTL이라는 표현이 다른 문맥에서 다른 역할을 한다.

DHCP와 DNS. DHCP는 주소와 네트워크 설정을 배정하는 데, DNS는 이름과 레코드를 조회하는 데 쓰인다. 둘이 같은 공유기에서 제공되어도 실패 원인과 확인 방법은 다르다.

NAT와 방화벽. NAT는 주소 정보를 변환하고 방화벽은 통신 허용 정책을 적용한다. 한 장비에서 함께 동작해도 역할은 다르다. NAT 뒤에 있다는 사실만으로 장치와 계정의 보안을 맡길 수 없다.

대역폭과 처리량. 대역폭은 경로의 용량을 나타내는 문맥에서 쓰이고 처리량은 실제로 전달하거나 처리한 양을 나타낸다. 프로토콜 비용과 공유, 손실, 저장 장치 때문에 실제 값은 광고 속도와 다를 수 있다.

지연과 지터. 지연은 전달이나 응답까지 기다리는 시간이고 지터는 지연의 변동과 관련된다. 평균 지연이 낮아도 순간적인 변동이 크면 음성이나 영상의 체감 품질이 나빠질 수 있다.

웹과 데이터

TCP와 UDP. TCP는 순서 있는 신뢰성 있는 바이트 스트림을 제공하고 UDP는 데이터그램을 전달한다. UDP 위의 프로토콜이 신뢰성 기능을 구현할 수 있으므로 UDP라는 이유만으로 응용 결과의 신뢰성을 판단하지 않는다.

포트와 소켓. 포트는 전송 계층의 끝점을 구별하는 번호이고 소켓은 운영체제의 통신 인터페이스 또는 끝점과 관련된 개념이다. 같은 포트 번호도 주소와 프로토콜, 연결의 상대에 따라 의미가 달라진다.

연결 거절과 시간 초과. 거절은 명시적인 거부 응답의 단서이고 시간 초과는 정해진 시간에 필요한 결과가 없었다는 뜻이다. 시간 초과만으로 어느 장비에서 버렸는지 확정할 수 없다.

HTTP와 HTML. HTTP는 요청과 응답의 의미를 정하는 프로토콜이고 HTML은 웹 문서를 표현하는 형식이다. HTTP로 JSON과 이미지도 전달한다. 화면 오류를 조사할 때 문서와 전달 과정을 구분한다.

안전한 메서드와 멱등성. 안전성은 사용자가 요청한 상태 변경을 의도하지 않는 의미이고 멱등성은 반복 요청의 의도한 효과가 한 번과 같은 성질이다. 부수적인 로그나 응답 코드까지 모두 같아야 한다는 뜻은 아니다.

쿠키와 세션. 쿠키는 브라우저가 조건에 맞는 요청에 포함하는 데이터이고 세션은 여러 요청에 걸친 상태 관리와 관련된다. 쿠키가 세션 식별자를 담을 수 있지만 두 단어가 같은 것은 아니다.

인증과 인가. 인증은 주체를 확인하고 인가는 자원에 대한 행동을 허용할지 판단한다. 로그인한 사용자가 다른 사람의 자료를 볼 권한까지 얻는 것은 아니다. 서버에서 자원별 검사가 필요하다.

TLS와 인증서. TLS는 보안 통신 프로토콜이고 인증서는 상대 이름과 공개키 등을 검증하는 데 쓰인다. 인증서가 유효하다고 사이트의 사업 내용과 주장이 사실이라는 뜻은 아니다.

공개키와 비밀키. 공개키는 공유 가능한 정보이고 대응하는 비밀키는 보호해야 한다. 서버 인증서와 비밀키를 같은 종류의 공개 파일로 취급하지 않는다. 유출 시 교체와 영향 조사가 필요하다.

no-cache와 no-store. 전자는 재사용 전 검증과 관련되고 후자는 저장하지 않도록 지시하는 정책이다. 단어의 일상적인 인상만으로 해석하지 않는다. 민감한 응답에는 전체 저장 경로를 함께 검토한다.

역방향 프록시와 CDN. 역방향 프록시는 서비스 앞에서 요청을 받아 내부로 전달하는 역할이고 CDN은 여러 위치에서 콘텐츠 전달을 돕는 분산 서비스 구조다. CDN이 프록시와 캐시 역할을 함께 수행할 수 있다.

트랜잭션과 백업. 트랜잭션은 실행 중 데이터 변경의 논리적 단위를 관리하고 백업은 나중의 복구를 위한 사본과 절차다. 트랜잭션이 있다고 실수로 삭제한 자료를 언제든 복원할 수 있는 것은 아니다.

인덱스와 캐시. 인덱스는 검색을 돕는 데이터 구조이고 캐시는 결과나 데이터를 재사용하기 위한 복사본이다. 둘 다 읽기를 빠르게 할 수 있지만 유지 비용과 무효화 방식이 다르다.

복제와 복원. 복제는 다른 곳에 상태를 이어서 반영하는 과정이고 복원은 보존한 자료로 사용 가능한 상태를 되살리는 작업이다. 잘못된 삭제가 복제될 수 있으므로 복제본을 백업의 완전한 대체물로 보지 않는다.

큐와 작업자. 큐는 처리할 일을 보관하고 전달하는 데 쓰이며 작업자는 그 일을 실행한다. 큐에 들어갔다는 사실과 결과가 완성됐다는 사실은 다르다. 실패와 재전달, 중복 처리를 함께 설계한다.

배포와 운영

이미지와 컨테이너. 이미지는 실행할 바탕 파일이고 컨테이너는 실행 인스턴스다. 실행 중 컨테이너를 손으로 고쳤다고 이미지 제작 과정까지 바뀌는 것은 아니다. 재현 가능한 빌드와 설정 관리가 필요하다.

볼륨과 백업. 볼륨은 컨테이너와 데이터의 수명을 분리하는 데 쓰이지만 손실에 대비한 별도 사본과 복구 절차를 자동으로 보장하지 않는다. 영속성은 백업과 같은 말이 아니다.

Pod와 Service. Pod는 함께 실행되는 컨테이너의 배치 단위이고 Service는 변할 수 있는 대상에 접근할 안정적인 추상화를 제공한다. 특정 Pod 주소를 영구적인 서비스 주소로 취급하지 않는다.

readiness와 liveness. 준비 상태는 트래픽을 받을지 판단하고 생존 검사는 재시작이 필요한지 판단하는 데 사용한다. 외부 의존성의 짧은 장애가 모든 프로세스 재시작으로 번지지 않도록 설계한다.

설정과 비밀. 둘 다 실행에 필요하지만 노출 위험과 관리 방식이 다르다. 비밀은 접근과 수명, 회수와 교체를 별도로 관리한다. 일반 설정 파일과 같은 공개 경로에 두지 않는다.

로그와 지표. 로그는 개별 사건과 맥락을, 지표는 수치의 시간 변화를 요약한다. 요청별 상세 정보를 모든 지표 레이블에 넣으면 규모와 비용 문제가 생길 수 있다. 목적에 맞는 저장 방식을 고른다.

트레이스와 스팬. 트레이스는 요청 흐름을 연결하고 스팬은 그 안의 작업 구간을 나타낸다. 샘플링된 추적 자료가 모든 요청을 포함한다고 가정하지 않는다. 수집 정책을 알고 해석해야 한다.

SLI와 SLO. SLI는 관찰할 서비스 수준 지표이고 SLO는 그 지표의 목표다. 성공의 정의와 기간, 분모를 명시해야 숫자를 비교할 수 있다. 내부 자원 상태만으로 사용자 성공을 대표하지 않는다.

RTO와 RPO. RTO는 복구 시간 목표, RPO는 허용할 데이터 손실 시점과 관련된다. 빨리 켜지는 것과 최근 자료를 지키는 것은 별개의 요구다. 실제 복원 시험으로 둘을 확인한다.

롤백과 앞으로 수정. 롤백은 이전 상태로 돌아가는 복구이고 앞으로 수정은 현재 상태에서 문제를 해결하는 접근이다. 데이터 변경 때문에 이전 프로그램으로 돌아갈 수 없는 경우를 배포 전에 고려한다.

관찰과 가설. 관찰은 확인한 사실이고 가설은 그 사실을 설명하는 후보이다. 시간상 가까운 두 사건이 곧 원인과 결과는 아니다. 변경과 비교를 통해 가설을 검증하고 모르는 부분을 기록한다.

완료와 접수. 접수는 일을 받아들였다는 뜻이고 완료는 약속한 결과를 만들었다는 뜻이다. 비동기 시스템에서 두 상태를 명확히 보여 주어야 한다. 빠른 응답을 위해 완료되지 않은 일을 성공으로 표시하지 않는다.


책을 덮으며
맺으며 다음에 무엇을 확인할지 아는 사람
이 책을 덮은 뒤에도 오류 화면은 다시 나타날 것이다. 모르는 약어를 만나고, 익숙한 명령이 다른 결과를 보여 주고, 어제 잘되던 연결이 오늘은 느릴 수 있다. 기술을 배웠다는 것은 그런 일이 더 이상 생기지 않는다는 뜻이 아니다. 놀란 마음을 가라앉힌 뒤 질문을 나눌 수 있다는 뜻에 더 가깝다.

처음에는 인터넷이 하나의 검은 상자처럼 보였을지 모른다. 이제 그 안에는 이름을 찾는 과정, 다음 홉을 고르는 과정, 바이트를 전달하는 과정, 상대를 확인하는 과정, 요청을 처리하고 데이터를 저장하는 과정이 있다는 것을 안다. 한 단계의 성공과 다른 단계의 성공이 같지 않다는 것도 배웠다. 이 구분이 있으면 모든 것을 한꺼번에 바꾸고 싶은 충동을 조금 줄일 수 있다.

아는 것이 늘수록 답보다 조건을 먼저 말하게 될 수 있다. 어떤 주소 체계인지, 어느 구간에서 측정했는지, 캐시를 썼는지, 데이터가 실제로 저장됐는지 묻게 된다. 그것은 자신감이 줄어든 모습이 아니다. 확인하지 않은 것을 확인한 것처럼 말하지 않으려는 정확성이다. 기술적인 대화에서는 이 정확성이 사람들의 시간과 데이터를 지켜 준다.

작은 실습을 한 번 더 해 보기를 권한다. 코드를 크게 바꾸지 말고 기다리는 시간 하나, 캐시의 만료 조건 하나, 요청 식별자 하나를 바꿔 결과를 관찰하자. 예상과 결과가 다르면 실패한 공부가 아니라 좋은 질문이 생긴 것이다. 무엇을 예상했고 무엇을 보았는지 적어 두면 다음 문서를 읽을 이유가 분명해진다.

도구의 이름은 계속 바뀐다. 더 편한 클라우드 서비스와 새로운 전송 방식, 다른 배포 플랫폼이 등장할 것이다. 그래도 자원은 한정되어 있고 경계에서는 실패할 수 있으며 데이터의 의미는 사람이 정해야 한다. 같은 결과를 안전하게 다시 만들 수 있는지, 잃었을 때 되살릴 수 있는지, 허용된 사람만 접근하는지 묻는 일은 오래 남는다.

0v0.tv는 이 책을 통해 기술을 모르는 사람과 아는 사람 사이에 조금 더 정확한 대화가 생기기를 바란다. “안 된다”는 말을 부끄러워할 필요는 없다. 그 뒤에 언제, 어디서, 무엇이, 어떻게 안 되는지를 붙이면 된다. 그리고 아직 모르는 부분은 그대로 남겨도 된다. 다음에 무엇을 확인할지 아는 사람은 이미 검은 상자의 바깥에서 한 걸음 안쪽으로 들어온 사람이다.
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